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RESOLUCION DE PROCEDIMIENTO SANCIONADOR

Del procedimiento instruido por la Agencia Espafiola de Proteccién de Datos y en base
a los siguientes

ANTECEDENTES

PRIMERO:

Con fecha 22 de marzo de 2023 A.A.A. interpuso reclamacion en nombre propio y
denuncia en nombre y representacién de la Fundacion Eticas Data Society (en
adelante, FUNDACION), ante la Agencia Espafiola de Proteccién de Datos por una
posible infraccion imputable a AENA, S.M.E., S.A. con NIF A86212420 (en adelante,
AENA).

En relacion con el sistema de reconocimiento facial implantado por AENA en el
denominado “proyecto piloto” del Aeropuerto del Prat de Barcelona, la reclamacién
manifiesta lo siguiente:

- Con fecha 6 de junio de 2022 manifiesta que formulé en nombre propio el derecho
de acceso ante el delegado de proteccion de datos de AENA (dpd@aena.es), y
gue el mismo le contestd el 29 de junio de 2022, dandole la informacién que se
contiene en el que se adjunta como Documento N° 5, en el que se informaba de un
total de 4 tratamientos realizados por AENA de los datos personales de la
solicitante, entre los que se encontraba el denominado “BIOMETRICOS DE
AEROPUERTOS — PILOTO PROYECTO BCN”

En especial, se sefiala por A.A.A. que en relacién al tratamiento de sus datos
biométricos en aeropuertos realizado dentro del “Proyecto piloto Barcelona”, cuya
finalidad es la “Seguridad en los procesos de paso por filtros de seguridad,
proceso de embarque de los pasajeros y SelfBag Drop: gestion del acceso a la
zona de embarque de los aeropuertos y el proceso de embarque de pasajeros
con unos mayores niveles de seguridad, eficiencia y eficacia que los que se
lograrian con los métodos de verificacion de identidad empleados en la
actualidad”, AENA le inform6 del proceso automatizado de toma de decisiones
mediante la tecnologia de reconocimiento facial que se realizaba.

- Por otra parte, con fecha 23 de junio de 2022, la misma persona present6 solicitud
de informacién publica a través del Portal de la Transparencia en nombre y
representacion de la Fundacion Eticas Data Society. Solicitud que fue contestada
por AENA mediante un correo electrénico de 21 de julio de 2022 (de
“accesoinformacionpublica@aena.es” dirigido a **EMAIL.1) que se adjunta como
Documento 3, donde AENA accede a remitir copia del “Registro de actividades del
tratamiento” del “proyecto biométrico de Aena, S.M.E., S.A”, que se adjunta al
presente escrito como Documento N° 4, pero deniega la peticion de proporcionar
una copia de la evaluacion de impacto del referido proyecto piloto de biométricos, y
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de cualquier consulta realizada a la Agencia Espafiola de Proteccion de Datos
relacionada con el sistema biométrico, en base a lo dispuesto en el articulo 14.1.
h) y j) de la Ley 19/2013 de Transparencia, “por suponer un perjuicio para los
intereses econoémicos y comerciales y el secreto profesional y la propiedad
intelectual e industrial(...)".

- Considera que aunque medie el consentimiento expreso para el tratamiento de
datos objeto de su reclamacién, el tratamiento de sus datos biométricos por parte
de la entidad reclamada incumple con la normativa de proteccion de datos.

Junto con su escrito, se aporta la siguiente documentacion:

- Documento N° 1: Acta de constitucion de la fundacién: FUNDACION ETICAS DATA
SOCIETY (en adelante, la Fundacion).

- Documento N° 2: Autorizacion de la parte reclamante para que FUNDACION
ETICAS DATA SOCIETY actie en su nombre ante la Agencia Espafola de
Proteccion de Datos.

- Documento N° 3: Correo electrénico de 21 de julio de 2022 en el que se remite
respuesta de AENA a la solicitud de informacion publica formulada por la
FUNDACION ETICAS DATA SOCIETY con fecha 23 de junio de 2022.

- Documento N° 4: “Registro de actividades del tratamiento” del “proyecto biométrico
de Aena.

- Documento N° 5: Respuesta de la Unidad Central de Proteccion de Datos de AENA
a la solicitud de acceso formulada por A.A.A. con fecha 6 de junio de 2022.

SEGUNDO:

De conformidad con el articulo 65.4 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales (en adelante
LOPDGDD), con fecha de 12 de abril de 2023 se dio traslado de dicha reclamacion a
AENA, para que procediese a analizar e informase a esta Agencia en el plazo de un
mes, de las acciones llevadas a cabo para adecuarse a los requisitos previstos en la
normativa de proteccion de datos en relacién con el proyecto piloto de reconocimiento
facial para la identificacion que estaba llevando a cabo en aeropuertos.

Con fecha 12 de mayo de 2023, se presenta escrito de contestacion al traslado por el
DPD de AENA haciendo constar, principalmente, lo siguiente:

- Explicacién del tratamiento biométrico sobre el proyecto piloto del Aeropuerto de
Barcelona al que se refiere la reclamacion.

“El sistema biométrico utilizado como proyecto piloto en el aeropuerto es un
proceso mediante el cual, se valida la identidad mediante la comparacién de la
imagen del pasajero, tomada por él mismo en el momento del registro, con sus
documentos identificativos (DNI/NIE/Pasaporte) y su tarjeta de embarque.

(...)".
- Las finalidades del tratamiento son dos: prestar un servicio de mejora de la

experiencia del pasajero en el transito por el aeropuerto, y mejorar la seguridad en
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los filtros de seguridad y embarque. Ambas son absolutamente imposibles de
lograr sin la aplicacion de un sistema biométrico como el realizado en el proyecto
piloto de Aena.

Se considera que no se trata de una medida restrictiva de derechos
fundamentales, sino una forma de acceso al embarque que libremente pueden
elegir o no los pasajeros, al inscribirse voluntariamente en el sistema arbitrado al
efecto en la APP de Aena o en los quioscos del aeropuerto.

Que se ha realizado una EIPD previa al tratamiento, cuya version le fue remitida a
la reclamante con fecha 26 de abril de 2023, con motivo de su peticion a través del
portal de transparencia. Se adjunta esta comunicacion, incluyendo dicha
Evaluacién, como Documento N°. 1.

AENA mantiene que tampoco considera que la Resolucion E/05454/2021 de la
AEPD que se menciona en la reclamacion como aplicable a este asunto, no se
pueda extrapolar al presente caso, dado que, en el supuesto que motivd la
mencionada Resolucidn, se trataba la implantacién de un sistema para monitorizar
de forma remota, mediante un sistema de control biométrico, la realizacion de
examenes por parte de alumnos de una Universidad. Sin embargo, el sistema
biométrico de Aena es completamente voluntario y no conlleva menoscabo alguno
al pasajero que no consientan dado que siempre podra realizar su embarque a
través de los medios tradicionales. Alegan ampararse en la excepcion del articulo
9.2.a) del RGPD y que estan habilitados para tratar datos biométricos de los
pasajeros que suscriben el consentimiento.

AENA dice que: “es necesario indicar que los proyectos piloto biométricos que se
implantaron en determinados aeropuertos de la red de Aena durante los afios 2019
a 2022, estan todos finalizados a fecha junio de 2022 y todos los datos personales
recabados en los mismos han sido suprimidos, por lo que actualmente no existe
ningdn sistema biométrico orientado a pasajeros en los aeropuertos de Aena. La
interesada, ejercité su derecho de acceso, asi como consulta al amparo de la Ley
de Informacién Publica y buen Gobierno, respecto al tltimo de los proyectos piloto
que en ese momento estaba activo, el Proyecto Piloto Biométrico del Aeropuerto
Josep Tarradellas — El Prat de Barcelona”.

Que las finalidades del tratamiento de datos biométricos de dicho proyecto piloto
por parte de Aena se recogen en el Registro de Actividades de Tratamiento, tal y
como hace referencia la reclamante.

En lo que se refiere a la Evaluacién de la Proporcionalidad y sus tres vertientes,
contenidas en la EIPD, se realiza un “resumen” de porqué se consideré en su EIPD
que el tratamiento era idoneo, necesario y proporcional.

Que ademas de existir métodos alternativos para la identificacion, se ha previsto
gue nunca se deniegue el embarque por negarse el pasajero a utilizar el sistema
de reconocimiento facial del proyecto piloto o porque no funcione el sistema de
reconocimiento facial: “(...)”
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- Mantienen que Aena no ha procedido ni va a proceder en ningln caso a extrapolar
los datos biométricos para obtener informacién relativa a la raza, la religion o las
creencias, en cuanto que, de acuerdo con el art. 9.1 de la Ley Organica 3/2018 de
proteccién de datos y garantias de derechos digitales, para realizar este tipo de
tratamientos de datos no basta el solo consentimiento del afectado.

- Respecto a las medidas de seguridad, sefialar que el sistema de biometria ha
pasado los controles de seguridad de Aena, a través del cumplimiento de nuestra
normativa de desarrollo seguro, basada en la norma **NORMA.1, y que detallan
el nivel de cumplimiento en base a la categorizacion de los datos tratados. Entre
las medidas aplicadas, se encuentra el encriptado de los datos de categoria
especial (datos biométricos) mediante un cifrado simétrico basado en AES256.

- Por ultimo, en cuanto a las medidas adoptadas para evitar nuevas incidencias,
sefalan que. “El proyecto piloto biométrico del aeropuerto de Barcelona esta ya
finalizado y, por tanto, no procede ya realizar actuaciones sobre el mismo. A raiz
de la presente reclamacion y de cara a la futura implantacion del proyecto
definitivo en todos los aeropuertos de la red de Aena, se esta procediendo a
revisar la Evaluacion de Impacto en la privacidad que se esta elaborando para este
tratamiento. Asi mismo, se detallara algo mas la informacion respecto a decisiones
automatizadas a facilitar a los interesados.”

A dicho escrito de contestacion al traslado se acompafian los siguientes documentos:

- Documento N° 1: Correo de AENA a **EMAIL.1 con fecha 26 de abril de 2023 por
la que se da cumplimiento a la Resolucion del Consejo de Transparencia y Buen
Gobierno por la que se estima la reclamacion R-0749-2022 / 100-007267.

- Documento N° 2: Evaluacién de impacto del Tratamiento de la Actividad de
Biométricos Josep Tarradellas Barcelona — El Prat, fechada el 23 de junio de 2021.
Pag.58-71.

- Documento N° 3: ANEXO Il de la EIPD. Trazabilidad de los fines del tratamiento.
Pag. 72-73

- Documento N° 4: ANEXO IV de la EIPD. Legitimacién uso de datos biométricos por
reconocimiento facial en los procesos aeroportuarios. Pag. 74-90

- Documento N° 5: ANEXO VIl de la EIPD. Checklist cumplimiento normativo AEPD.
Pag. 91-105

TERCERO:

Con fecha 30 de mayo de 2023, de conformidad con el articulo 65 de la LOPDGDD, se
admitié a tramite la reclamacion.

CUARTO:

Por otra parte, para esclarecer los hechos objeto de reclamacion y denuncia, la
Subdireccién General de Inspeccion de Datos procedié a iniciar la realizacién de
actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion con fecha de 10 de mayo de 2023, en virtud de las funciones asignadas a las
autoridades de control en el articulo 57.1 y de los poderes otorgados en el articulo
58.1 del Reglamento (UE) 2016/679 (Reglamento General de Proteccion de Datos, en
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adelante RGPD), y de conformidad con lo establecido en el Titulo VI, de la
LOPDGDD.

Como consecuencia de las actuaciones realizadas, con fecha de 9 de julio de 2024 se
emitio Informe de actuaciones previas por la inspectora actuante, en el que se pone de
manifiesto la realizacion de las siguientes diligencias que constan unidas al
expediente, con el contenido que consta detallado en el acuerdo de inicio, y se resume
a continuacion, a efectos de evitar reiteraciones innecesarias en los hechos probados
de esta Propuesta:

1. Primer requerimiento de informacién de 4 de septiembre de 2023 a AENA:

Se le requieren, entre otros puntos, la copia del RAT, del Analisis de Riesgos y de la
Evaluacion del Impacto (en adelante, EIPD) relativos a las actividades que involucran
el tratamiento de datos biométricos; informacion detallada sobre el Programa
Estratégico de Identidad Digital de AENA en relacion con la implementacién de la
biometria en los aeropuertos, los proyectos pilotos que se han llevado a cabo y
prevision del despliegue del servicio biométrico a gran escala e informacién sobre el
estado del proceso de adecuacion de AENA al Esquema Nacional de Seguridad (en
adelante, ENS).

2. Respuesta de AENA de 6 de octubre de 2023 al primer reqguerimiento de

informacién (Resp#1).

Tras solicitar ampliacién de plazo y copia del expediente, cuya concesién se notifica a
la entidad reclamada con fecha de 18 de septiembre de 2023, se presenta escrito de
respuesta por el DPD de AENA con fecha de 6 de octubre de 2023, que se compone
de un total de 12 entradas de registro, en los que se adjuntan los siguientes Anexos:

.- Anexo n° 0: Declaracién formal emitida por la Agencia Estatal de Seguridad
Aérea (AESA) manifestando el apoyo a la implementacion de los sistemas
biométricos.

.- Anexo n° 1: copia del contenido incluido en el Registro de Actividades de
Tratamiento respecto del tratamiento de datos biométricos

.- Anexo n° 2: copia del Andlisis de Riesgos y determinacién de los controles
transversales y especificos meritados de 29 de septiembre de 2023. Firmado
por el propio DPD.

.- Anexo n° 3: copia de la Evaluacién de Impacto en Proteccién de Datos
(compuesta por el documento y 13 de los 14 anexos que conforman la misma.

.- Anexo n° 4: copia del contenido de la primera y segunda capa para obtener
consentimiento informado y proporcionar la politica de privacidad.

.- Anexo n° 5: relacién de pantallas visionadas por los pasajeros en el momento
del registro en el sistema a través de los quioscos de enrolamiento.
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.- Anexo n° 6: relacion de pantallas visionadas por los pasajeros en el momento
del registro en el sistema a través de la APP.

.- Anexo n° 7: copia del contenido de la clausula informativa que las aerolineas
participantes en el proyecto pusieron a disposicion de los pasajeros para
recabar su consentimiento en el momento de adquisicion del billete.

.- Anexo n° 8: imagenes captadas en las puertas de acceso a los filtros de
seguridad, zona de embarque y mostradores de facturacion

.- Anexo n° 9: evidencia de que los datos personales han sido destruidos de
forma definitiva una vez finalizado el Piloto.

- Anexo n° 10: Acuerdo de colaboracion entre las
empresas**EMPRESA.1,*EMPRESA.2,***EMPRESA.3 y AENA, S.M.E,
S.A, para la realizacion de un piloto de embarque por biometria en el
aeropuerto Josep Tarradellas Barcelona — el Prat.

.- Anexo n° 11: Acuerdo de colaboracion entre las empresas*EMPRESA.3 y
AENA, S.M.E., S.A. para la realizacioén de un piloto de embarque por biometria
en el aeropuerto Josep Tarradellas Barcelona — El Prat.

.- Anexo n° 12: Acuerdo de colaboracién entre las empresas **EMPRESA.4 y
AENA, S.M.E., S.A. para realizar una prueba piloto de embarque biométrico en
el aeropuerto Josep Tarradellas Barcelona-El Prat.

.- Anexo n° 13: Acuerdo de colaboracion entre las empresas *EMPRESA.5 y
AENA S.M.E., S.A. para la realizacion de un piloto de embarque por biometria
en el aeropuerto Josep Tarradellas Barcelona — El Prat.

.- Anexo n° 14: documento descriptivo de la arquitectura fisica del Sistema.

.- Anexo n° 15: flujo de procesos del sistema biométrico.

.- Anexo n° 16: informacion relativa al proceso de comparacion de los datos.

.- Anexo n° 17 y 18: planos del aeropuerto con la sefializacién de los equipos
alojados en la Terminal 1 del aeropuerto Josep Tarradellas Barcelona-El Prat.

.- Anexo n° 19: documento elaborado por la Direccién de Tecnologias de la
Informacion y Comunicaciones de AENA que describe el sistema de seguridad
empleado a nivel de comunicaciones, y el almacenamiento de la informacion
personal.

.- Anexo n° 20: intercambio de comunicaciones entre la reclamante y AENA en
el seno del ejercicio del derecho de acceso.

.- Anexo n° 21: Intercambio de las comunicaciones entre la reclamante y AENA
en el seno de la solicitud de informacion publica.
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De los 21 Anexos aportados y la respuesta de AENA de 6 de octubre de 2023 el
informe de actuaciones previas de investigacion analiza y extrae los aspectos
principales que fueron detallados en el acuerdo de inicio, y se reflejan en los hechos
probados del procedimiento, sobre los siguientes aspectos:

(i) Respecto al contexto v la implantacibn de los sistemas biométricos en los
aeropuertos espafoles donde se ha desarrollado el piloto de biometria.

Respecto a la implantacion del programa de biometria, se indica, entre otras
cuestiones que: “AENA decidio lanzar el programa de biometria de una forma muy
controlada, llevando a cabo para ello una serie de pilotos incrementales desarrollados
durante los afios 2019 a 2022 en los aeropuertos de Menorca, Adolfo Suarez Madrid-
Barajas y Josep Tarradellas Barcelona-El Prat. [...] El Piloto fue reconocido como la
"mejor innovacion en procesos relacionados para los pasajeros” por el Consejo
Internacional de Aeropuertos (ACI), englobado todo ello en el impulso por parte de la
Comisién Europea de que los aeropuertos del espacio Schengen dispongan de
sistemas de identificacion por sistemas biométricos (sic) antes de que acabe
2023.”(...) Como consecuencia los buenos resultados obtenidos en el lanzamiento de
los proyectos piloto y en el marco del Plan Estratégico de AENA alineado con las
directrices comunitarias y de las autoridades aeroportuarias, el pasado 4 de octubre
procedio a poner en marcha de una forma gradual una primera fase del sistema de
reconocimiento biométrico en los aeropuertos de Adolfo Suarez Madrid-Barajas, Josep
Tarradellas Barcelona-El Prat, Menorca, Palma de Mallorca, Ibiza, Tenerife Norte y
Gran Canatria, con una alcance limitado”

Al respecto de esta cuestion, con fecha de 23 de agosto de 2023 se expide Diligencia
por la inspectora para incorporar al procedimiento la nota de prensa obtenida como
resultado de la consulta realizada en la pagina web https://www.aena.es/es/prensa/el-
proyecto-de-biometria-del-aeropuertojosep-tarradellas-barcelona-el---prat-premiado-
por-el-consejo-internacional-deaeropuertos.html. Asi mismo, se incorpora el enlace a
dos videos relacionados con el proyecto piloto: - https://www.youtube.com/watch?
v=Al1CfmnaqiaQ.-https://cdn.jwplayer.com/previews/y3zhE30b”.

(ii) Respecto al Registro de Actividades de Tratamiento (RAT).

Solicitada la copia del contenido incluido en el RAT (articulo 30 del RGPD) relativo a
las actividades que involucran el tratamiento de datos biométricos, AENA proporciona
informacién respecto de la actividad “BIOMETRICOS AEROPUERTOS PILOTO BCN”,
gue incluye como categoria de datos identificativos, entre otros: imagen selfie e
imagen almacenada en chip NFC; y como datos especialmente protegidos: datos
biométricos con fines de identificacion. Y se hace referencia a la base de licitud y
excepcién habilitadora del consentimiento.

(iii) Respecto a la Evaluacion de Impacto y Analisis de los riesgos asociados al
tratamiento.

AENA facilita una EIPD fechada el 23 de junio de 2021 como Anexo 3
(Resp#1_Anexo_3), realizada para el proyecto piloto de Barcelona.
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La EIPD aparece sin firma de conformidad, haciéndose constar que ha sido elaborada
por la Unidad Central de Proteccién de Datos de AENA, y visada por el DPD de AENA.

La EIPD consta de 72 paginas organizadas en 13 apartados, siendo el dltimo de ellos
el relativo a los anexos.

1. Resumen ejecutivo.

2. Contexto del tratamiento.

3. Descripcion del tratamiento

4 Licitud del tratamiento y cumplimiento normativo

5.Metodologia de la EIPD

6. Andlisis del tratamiento (ciclo vida de los datos).

7. Analisis de la obligacion de realizar una EIPD ( Evaluacion del riesgo).
8. Analisis de la necesidad del tratamiento

9. Medidas para la reduccién del riesgo

10. Analisis del balance entre riesgo-beneficio

11. Plan de Accién

12. Conclusiones y recomendaciones del Delegado de Proteccion de Datos
13. Anexos. En concreto, se acompafan los siguientes:

Pese a que en el indice de la EIPD constan un total de 14 Anexos, AENA sefiala que
se adjuntan 13 de los 14 anexos que se mencionan en la misma. En concreto, no se
aporta el documento 3.8 que contenia el andlisis de riesgos realizado previamente a
esta EIPD de 2021, aportando el Anexo Il sobre Analisis de Riesgos en su sustitucion,
gue esta fechado el 29 de septiembre de 2023, que es el que se valora en el informe
de inspeccion.

Por tanto, se acompafian los siguientes anexos a la EIPD (todos a excepciéon del 3.8
correspondiente al andlisis de riesgos que fundamenté la EIPD de 2021):

3.1. Comunicacion V° B° AESA

3.2. Flujo de procesos del sistema biométrico
3.3. Trazabilidad de los fines del tratamiento
3.4. Informe analisis de legitimacion

3.5. Andlisis sobre plazos de conservacion
3.6. Ciclo de vida

3.7. Checklist cumplimiento normativo AEPD
3.9. Video captado por los dispositivos

3.10. Carteles informativos

3.11. Privacidad desde el disefio y por defecto
3.12. Seguridad*EMPRESA.6

3.13. Plan Viabilidad **PLAN.1

3.14. Acuerdos y Responsabilidades”.

(iv) Descripcion del tratamiento

La parte reclamada realiza una descripcién del tratamiento en el apartado 3 de su
EIPD (Resp#1_Anexo_3), en el gue se identifica como responsable del tratamiento.
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AENA explica en su respuesta al requerimiento que anteriormente a la implantacion
del proyecto piloto referido al aeropuerto del Prat, se han ejecutado con éxito entre los
afios 2020-2021 dos proyectos piloto en los aeropuertos de Menorca y Madrid-Barajas,
gue han concluido actualmente.

En esta linea, la EIPD indica que el del aeropuerto del Prat sera el tercer proyecto
piloto puesto en marcha por AENA que utilizara reconocimiento facial para identificar a
los pasajeros, el cual se basara en los anteriores afiadiendo algunos aspectos incluira
adicionalmente el uso de la biometria en el self bag drop (servicio de auto entrega de
equipaje), y la posibilidad de enrolamiento a través de APP de la aerolinea.

La EIPD facilita un “resumen del funcionamiento del sistema biométrico” sefialando
que: “De forma basica, el proceso de tratamiento de datos personales en el proyecto
biométrico consta de cuatro pasos” que se detallan en el Hecho Probado Quinto de
esta Propuesta:

o(...)-

Aunque la EIPD (Resp#1_Anexo_3) recoge el posible uso de la APP de la aerolinea, la
parte reclamada aclara en el apartado 3 de dicho documento que no se va a poner en
produccién inicialmente.: "En una primera Fase, **EMPRESA.7 no desea Uutilizar el
SDK en su APP, (...)."

Se aporta también un documento sobre el ciclo de vida de los datos
(Resp#l_Anexo_ 3.2y (Resp#1l_ Anexo_15).

(v) Licitud del tratamiento del articulo 6.1. del RGPD y concurrencia de excepciéon del
articulo 9.2. del RGPD gue habilite a tratar datos biométricos.

AENA indica en su EIPD (Resp#1_Anexo_3), que la base juridica para el tratamiento
de los datos de los interesados es el Consentimiento (Art. 6.1.a) y, adicionalmente,
para levantar la prohibicidn del tratamiento de datos de categoria especial, se recurre
a la excepcion del 9.2.a) RGPD (consentimiento), ya que el tratamiento requiere el uso
de datos biométricos para el reconocimiento facial de los interesados. Aporta como
documento (Resp#l_Anexo_3.4), el informe sobre el analisis de legitimacion realizado
para determinar esta base juridica de tratamiento, al que se hara referencia en el
Hecho Probado Undécimo.

Ademas, en este apartado incluye un analisis del cumplimiento del resto de principios
relativos a la proteccion de datos.

AENA facilita el documento denominado Checklist cumplimiento normativo AEPD
como (Resp#1_Anexo_3.7).

® Respecto a los procedimientos seguidos para cumplir el deber de informacién y
acreditar el consentimiento.

La inspeccion considera en su informe que AENA proporciona evidencias del
procedimiento que se ha seguido para cumplir el deber de informacién a los
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interesados y obtener el consentimiento de los mismos. Y lo desarrolla en el apartado
3.5 de su informe, al que se haréa referencia en el Hecho Probado Décimo Segundo.

(i) Respecto al juicio de proporcionalidad y al analisis de la necesidad del
tratamiento

La EIPD aportada correspondiente al proyecto piloto implantado en Barcelona, modelo
de los posteriormente implantados, contiene un detalle al respecto de estas cuestiones
por las que considera que el tratamiento realizado supera el triple juicio de idoneidad,
necesidad y proporcionalidad exigido por el RGPD, que es ampliado en la respuesta al
requerimiento por AENA de 6 de octubre de 2023. Se hara referencia al mismo en el
Hecho Probado Décimo Tercero.

Por una parte, este juicio de proporcionalidad y andlisis de necesidad se contiene en
diferentes partes de la EIPD de junio de 2021.

(i) Respecto a la arquitectura del sistema, con indicacién de los lugares en los que
se ubica y ejecuta cada elemento.

AENA suministra el documento descriptivo de la arquitectura fisica del Sistema
(Resp#l_Anexo_3.14) y expone que: “La arquitectura del sistema de reconocimiento
facial estaba compuesta por tres elementos principales” a los que se hara referencia
con detalle en el Hecho Probado Sexto:

(...)-

(iv) Respecto a las entidades intervinientes (encargados de tratamiento)

La parte reclamada proporciona en su escrito de respuesta (Resp#1) un listado de
los encargados de tratamiento realizado para el proyecto piloto de Barcelona, y
aporta los acuerdos de colaboracién entre las distintas empresas que estan fechados
de 2 de junio de 2021: (Resp#l Anexo 10), (Resp#l_Anexo 11),
(Resp#1_Anexo_12) y (Resp#1_Anexo_13).

(v) Plazos de conservacién y almacenamiento de los datos personales

Respecto al almacenamiento de los datos biométricos, la EIPD contiene en su
apartado 8 una referencia a la “Necesidad de tener almacenada la informacion
biométrica en los servidores” y distingue entre el almacenamiento de la imagen de los
pasajeros y el almacenamiento del token biométrico obtenido, en los términos que se
sefalan en el Hecho Probado Sexto.

Respecto a los plazos de conservacion.

La parte reclamada afiade en su escrito de respuesta (Resp#1) que: “(...)”

Proporciona los plazos de conservacion que constan en el Anexo 5 de la EIPD, a los
gue se hara referencia en el Hecho Probado Sexto.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeaepd.gob.es



13/84

I, agencia by

espafola ;“‘*l;i;;
proteccion | FjigS
A =

datos =T

En otro orden de cosas, se informa a esta Agencia que se previo un plazo de bloqueo
de los datos personales referidos de 3 afios posteriores a la finalizacion del plazo
activo, en atencion al plazo de prescripcion de las infracciones recogidas en la
LOPDGDD asi como la Ley 21/2003, de 7 de julio, de Seguridad Aérea.”

No obstante, sefialan que han procedido a la destruccion definitiva de los datos
personales, y acompafnan un Anexo 9 que es de 2 de junio de 2022, como justificacion
de la desinstalacion del sistema y destruccion de los datos. (Resp#1_Anexo 9).

(vi) Medidas de seguridad aplicadas a cada elemento del sistema en que se traten
datos de caracter personal.

En el Hecho Probado Séptimo se hara referencia a las medidas del sistema de
seguridad implementadas segun AENA que constan reflejadas en el informe de
actuaciones previas, de acuerdo con el Anexo 19 de la EIPD. Ademas, en su escrito
de respuesta AENA ofrece un resumen de las medidas de seguridad de la informacién
implementadas en el sistema.

3. Escrito ampliando la respuesta al requerimiento presentada por AENA con fecha 14
de junio de 2024 (Resp#2).

Con fecha de 14 de junio de 2024 el DPD de AENA presenta nuevo escrito para
ampliar la informacion aportada en su escrito de 6 de octubre de 2023, con respecto al
requerimiento realizado por esta Agencia relativo a la “informacion detallada sobre el
Programa Estratégico de Identidad Digital de AENA en relacién con la implementacion
de la biometria en los aeropuertos. Proyectos piloto que se han llevado a cabo y
prevision del despliegue del servicio biométrico a gran escala. Detalle de los procesos
aeroportuarios realizados con esta tecnologia”.

A estos efectos, informa a esta Agencia de que ha paralizado los préximos proyectos
piloto pendientes de implantacién gradual y el tratamiento de datos biométricos que
implica el mismo, por hallarse en proceso de analisis y adaptacion de su sistema al
objeto de cumplir con lo dispuesto en el nuevo Dictamen 11/2024 de 23 de mayo del
Comité Europeo de Proteccion de Datos (en adelante Dictamen 11/24 del CEPD o
EPDB). sobre el uso de tecnologias de reconocimiento facial para racionalizar el flujo
de pasajeros en los aeropuertos.

QUINTO:

Con fecha de 8 de noviembre de 2024 se expide Diligencia para hacer consta que de
acuerdo con el informe recogido de la herramienta AXESOR, la entidad AENA S.M.E.
SA es una gran empresa constituida en el afio 2011, con 8.301 empleados, y con un
volumen de negocios de 4.386.767.000 euros en el afio 2023.

SEXTO:

Con fecha de 8 de noviembre de 2024 se expide Diligencia para hacer constar la
publicacion de las siguientes noticias en prensa que se recogen en los Anexos | a lll
en relacién con la implantacién del sistema de reconocimiento facial como sistema de
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acceso en el Aeropuertos del Prat de Barcelona, y otros aeropuertos de AENA a partir
de 2023:

- ANEXO I. Articulo publicado con fecha de 19 de enero de 2024 por el Diario “On
economia”, con la url siguiente: **EMPRESA.7 implanta el reconocimiento facial
en el aeropuerto de Barcelona.

- ANEXO II. Articulo publicado el 19 de enero de 2024 por el Diario “El Peri6dico”
con la url siguiente: Adiés a la tarjeta de embarque: Asi funciona el reconocimiento
facial en el aeropuerto del Prat de Barcelona.

- ANEXO Ill. Noticia 22 de enero de 2024 Diario 20 minutos publicada en la
siguiente url: Sin DNI, ni pasaporte o tarjeta de embarque: la primera aerolinea en
Espafia 'sin papeles'.

SEPTIMO:

En fecha de 8 de noviembre de 2024 se incorpora al expediente también Diligencia
para hacer constar la publicacién de las diversas noticias en prensa en relacion con el
volumen potencial de pasajeros de la Compafia **EMPRESA.7 en el Aeropuerto del
Prat de Barcelona, que constan en los Anexos | y Il de esta diligencia.

OCTAVO:

Con fecha 8 de noviembre de 2024, la Directora de la Agencia Espafiola de Proteccién
de Datos acordo iniciar procedimiento sancionador a la parte reclamada, con arreglo a
lo dispuesto en los articulos 63 y 64 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas (en adelante,
LPACAP), por la presunta infraccién del Articulo 5.1.c) del RGPD, tipificada en el
Articulo 83.5.a) del RGPD, por concurrir evidencias de que podria haber realizado un
tratamiento de datos personales de los pasajeros inscritos en este sistema que podria
ser no necesario ni proporcional.

El mencionado acuerdo contiene las siguientes conclusiones:

“En conclusion, de lo expuesto se deduce que AENA reconoce que puso en
marcha un sistema de reconocimiento facial como nuevo método de control de
acceso de los pasajeros que se inscribieran voluntariamente en este sistema
para los vuelos de la Compafiia *EMPRESA.7. En concreto:

- AENA reconoce y aporta evidencias de que, efectivamente, el tratamiento
citado se desarrollé (con base en la citada EIPD de 23 de junio de 2021) con
ocasion de la ejecucion del proyecto piloto del Aeropuerto de El Prat de
Barcelona., que fue ejecutado, al menos entre diciembre de 2021 y junio de
2022. Y existen claros indicios de que, previamente a este proyecto piloto, se
ejecutaron otros dos proyectos piloto en los aeropuertos de Madrid-Barajas y
Menorca, dado que asi se hace constar en el resumen ejecutivo de la EIPD
mencionada.
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- AENA reconoce también, tras finalizar el proyecto piloto de Barcelona, y “a la
vista de su éxito”, comenzo la primera fase de implantacion definitiva de este
mismo tratamiento en éste mismo aeropuerto de Barcelona y otros 6
aeropuertos a partir de octubre de 2023 y la paralizé en mayo de 2024 tras la
emision del Dictamen 11-24 del CEPD. Constan indicios fundados de que este
sistema de reconocimiento facial contratado con *EMPRESA.7 continué en el
Aeropuerto de Barcelona formando parte de esta primera fase gradual de
implantacion, al menos, desde enero de 2024, segun las 3 noticias que constan
diligenciadas con fecha de 6 de noviembre. Pero no se han aportado
evidencias de que los nuevos proyectos iniciados se hayan paralizado, mas
alla de las afirmaciones de AENA.

De las evidencias constatadas se desprende que AENA ha realizado
operaciones de tratamiento de datos personales biométricos (reconocimiento
facial) con la finalidad de identificar univocamente a los pasajeros al objeto de
permitir su acceso a determinadas zonas de este y otros aeropuertos (filtros de
sequridad, puertas de embarque, y facturacion self-bag drop), sin haber
Justificado previamente que dicho tratamiento fuera necesario ni proporcional,
al existir medios alternativos previos menos intrusivos capaces de cumplir la
misma finalidad con eficacia y seguridad.

Por los motivos que se han expuesto en el apartado anterior, se entiende que
el tratamiento podria cumplir con el requisito de ser idéneo para verificar la
identidad de los pasajeros y permitir su acceso a las zonas aeroportuarias,
pero ni el analisis previo al tratamiento (contenido en la EIPD de 23 de junio de
2021) ni el posterior realizado en el escrito de AENA de 6 de octubre de 2023
justifican que el tratamiento realizado fuera necesario ni proporcional, lo que es
requisito necesario y esencial de todo tratamiento de datos personales, y punto
de partida antes de desarrollar ninguna otra fase del tratamiento. (...) .”

NOVENO:

Notificado el citado acuerdo de inicio conforme a las normas establecidas en la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (en adelante, LPACAP), la parte reclamada solicita copia
del expediente y ampliacion de plazo de alegaciones con fechas de 21 y 26 de
noviembre de 2024, acordandose la ampliacion y entrega de copia mediante acuerdo
de 26 de noviembre de 2024, que fue notificado por via electrénica junto con las claves
necesarias para abrir el fichero que se remitié6 por mensajero el 26 de noviembre de
2024, entregandose finalmente dicho fichero con la copia del expediente por
mensajero el 28 de noviembre de 2024.

DECIMO:

Con fecha de 12 de diciembre de 2024, el DPD de AENA present6 escrito de
alegaciones al acuerdo de inicio, en el que se aportan 21 anexos, y se formulan un
total de 9 alegaciones (7 alegaciones, precedidas de unas alegaciones sobre los
hechos y unas alegaciones previas) I
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Alegaciones sobre los hechos: referidas principalmente al expediente de consulta
previa._

Alegaciones previas: AENA muestra su disconformidad sobre la posicion -que
segun AENA mantiene la Agencia en este procedimiento y en la Guia de
biométricos publicada en noviembre de 2023-, sefialando que la prohibicion
general que -a su juicio se realiza- de tratar datos biométricos como método de
control de acceso en aeropuertos supone una interpretacion demasiado restrictiva
del articulo 5.1.c) del RGPD, vulnera el Principio de Consentimiento informado, y
es contraria a la posicion del CEPD en su Dictamen 11/2024. Y por otra parte, se
alega que se ha actuado conforme al Principio de Confianza legitima a la vista de
la posicién europea en la materia.

Alegacion primera, sobre la finalidad del tratamiento. Donde AENA discrepa de la
definicién de finalidad real del tratamiento que se realiza en el acuerdo de inicio,
sefialando que la Agencia confunde la actividad de tratamiento (el “qué”) con la
finalidad que persigue (“para qué”), apelando a las definiciones contenidas en las
Directrices 07/2020 del CEPD. Y niegan que las finalidades que fueron descritas
en la EIPD estuvieran enfocadas a justificar los objetivos estratégicos de la
organizacion, alineados con los principales aeropuertos europeos e

internacionales”, como sefiala el F.D cuarto.

Alegacion segunda.- Donde se realizan manifestaciones generales sobre la
disconformidad de la interpretacion realizada en el acuerdo de inicio sobre el juicio
de proporcionalidad, negando que se haya elaborado por AENA mas de un juicio
de proporcionalidad (el contenido en la EIPD y el realizado en los escritos
presentados a lo largo del procedimiento) sino una actualizacion o mejora del
anterior, lo que no puede reprocharse. Y sefialan que lo que se debe tener en
cuenta es la realidad factica del tratamiento efectivamente realizado.

Alegacion tercera: denominada sobre “la _necesidad y proporcionalidad del
tratamiento de datos biométricos”, en la que también se incluyen argumentos

referidos a la idoneidad del tratamiento. Segun AENA, los argumentos que
sostiene la AEPD para considerar que el tratamiento de datos biométricos llevado
a cabo por parte de AENA no superan el juicio de proporcionalidad no se
comparten, en la medida en que la finalidad del tratamiento que analiza en el
acuerdo de inicio se centra en la identificacion univoca de los pasajeros. Segun la
gue AENA entiende que es la verdadera finalidad del tratamiento (aumentar la
comodidad y agilidad) insiste en que deben distinguirse los dos procesos
aeroportuarios (filtro de seguridad y puertas de embarque) sefialan porqué se
supera el juicio de idoneidad, necesidad y proporcionalidad en cada uno.

Alegacion cuarta sobre la antijuridicidad de la conducta. Donde AENA alega la
vulneracién del Principio de seguridad juridica, y el Principio de Previsibilidad de la
actuacion administrativa, toda vez que se han cambiado los criterios aplicables en
la materia por la Agencia sobre el tratamiento de datos biométricos de categoria
especial al aprobarse la nueva Guia de biométricos de noviembre de 2023, sin
adecuada motivacion, por lo que también se alega vulneracién de este deber de
motivacion de separarse de actuaciones precedentes.._
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Alegacion quinta sobre la falta de intencionalidad o negligencia. Niegan la
concurrencia de negligencia porque -a diferencia de lo sefialado en el acuerdo de
inicio-entienden que si han previsto el impacto de todos los riesgos concurrentes
en su EIPD de 2021, como reconoce el informe de inspeccion, y que si han
realizado un analisis de necesidad y proporcionalidad. Y por otra parte, sefialan
gue la Agencia realiza una aplicacion desproporcionada del Principio de
Responsabilidad Proactiva en la que no se valora que se realiz6 una consulta
previa, se implementaron las mejoras y se actué conforme a la confianza de que se
estaba siguiendo el criterio de esta autoridad, habiendo tenido que hacer
modificaciones o actualizaciones porque la propia Agencia estaba cambiando de
criterio.

Alegacién sexta sobre la falta de proporcionalidad de la sancién propuesta. Solicita
subsidiariamente reducir la sancién de 17 millones de euros negando que

concurran las agravantes sefialadas en el acuerdo de inicio (nUmero de personas
afectadas son mucho menores, y la duracién del tratamiento se ha precisado); y
solicitando que se consideren las atenuantes concurrentes (ausencia de beneficios
y falta de perjuicios causados).

Alegacion séptima sobre la acreditacion de la adopcién de la medida provisional.
Mantienen que esta suspendido el tratamiento, y borrados todos los datos. Lo
acreditan mediante certificados con las fechas finalizé cada periodo, asi como las
fotografias donde se muestran los elementos y links deshabilitados en sus Anexos
17 a 21.

UNDECIMO:

Con fecha de 10 de febrero de 2025, se dictdé acuerdo de practica de prueba,
notificado a AENA con fecha de 17 de febrero de 2025, en el que acordé practicar las
siguientes pruebas:

- Dar por reproducidos a efectos probatorios todas las actuaciones, alegaciones,
y la documentacién incorporada al procedimiento hasta el momento.

- Atendiendo la peticién de AENA, se acuerda requerir expediente de la consulta
previa que fue planteada por la misma en torno a la implantacién del sistema
de reconocimiento facial en aeropuertos espafioles para su incorporacion al
presente expediente, mediante Nota Interior dirigida a **PUESTO.1 de esta
Agencia, como oOrgano encargado de su tramitacion (en adelante,
**PUESTO.1).

- Requerir a AENA para que aporte en el plazo de 15 dias habiles la siguiente
documentacion, a los efectos de acreditar las manifestaciones realizadas en su
defensa en su escrito de alegaciones:
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1. Habiéndose aportado como Anexo 9 Unicamente el Informe final de
resultados del proyecto piloto de Barcelona, se requiere se aporten los
informes finales de resultados realizados por AENA respecto al resto de
proyectos pilotos que fueron implantados en los aeropuertos de Menorca y
de Adolfo Suarez- Barajas de acuerdo con lo que se hace constar en el
certificado aportado como Anexos 17 de su escrito de alegaciones.

2. Asi mismo, constando en el certificado aportado como Anexo 18: “Que el
Programa de Reconocimiento Facial de Aena estuvo operativo para los
pasajeros desde octubre de 2023 hasta junio de 2024", sin mas
especificaciones ni prueba justificativa de ello, se requiere lo siguiente;

2.1. Aporte nuevo certificado que sefiale expresamente en queé
aeropuertos y durante qué fechas ha estado operativo el citado
programa, y a qué numero de pasajeros ha afectado.

2.2. Aporte informe de resultados del periodo durante el cual ha
estado operativo dicho programa en los aeropuertos espafioles
entre octubre de 2023 y junio de 2024,. Si no existe un informe
final se requiere aporte informe de resultados mensuales, o
trimestrales de los que disponga referido a este periodo.

3. Al objeto de acreditar lo que se certifica como Anexo 19 respecto al bloqueo
de los datos personales de los pasajeros inscritos en la base de datos de
*»*p] AN.1, se requiere justifigue documentalmente dicho bloqueo,
aportando la/s captura/s de pantalla del programa informético donde
consten la mismas.

4. Asi mismo, habiendo manifestado en sus alegaciones que procedié a
suprimir los datos personales de los pasajeros inscritos en los proyectos
piloto de Menorca, Barajas y Barcelona, se ruega justifigue e informe de los
motivos por los que ha procedido a la supresion y no al bloqueo de dichos
datos, dada la existencia de los plazos de conservaciéon que se hacen
constar en la Evaluacién de Impacto presentada en este procedimiento.

5. Dado que como Anexo 10 solo aporta el Manual de atencion de incidencias
del “proyecto biometria de Barcelona” (versién 7/7/21), se requiere que
aporte el Manual de atencién de incidencias del resto de proyectos de
biometria que se hayan realizado, tanto en fase piloto como operativa.

6. Se requiere aporte las siguientes capturas de pantalla de la base de datos
de **PLAN.1 empleada por AENA gue contengan el listado de todos los

pasajeros gue constan “biometrizados” en el sistema **PLAN.1 de AENA
desde el inicio del primer proyecto piloto hasta la presunta paralizacion de
su fase operativa en junio de 2024. Se sefial6 en el acuerdo qué
indicadores deberian constar en equiparacion a los que aparecian en el
Anexo 9 aportado por AENA respecto al proyecto piloto de BCN.

DUODECIMO:
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Con fecha de 10 de enero de 2025, se remite nota interior a **PUESTO.1 de esta
Agencia al objeto de solicitar el expediente de consulta previa tramitado por AENA en
cumplimiento de lo previsto en el Acuerdo de Prueba.

Con fecha de 12 de enero de 2025 se recibe nota interior de *PUESTO.1 en la que
se sefiala que se remitird el expediente de consulta previa con niamero de referencia
**REFERENCIA.1, y con fecha de 17 de junio de 2025 se recibe dicho expediente
acompafado de una nota interior e informe de *PUESTO.1 en la que se contiene un
indice completo de la documentacién aportada.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeaepd.gob.es



20/84

I, agencia by

espafola ;“‘*l;i;;
proteccion | FjigS
A =

datos =T

DECIMO TERCERO:

Tras solicitarse por AENA ampliacion del plazo para aportar la prueba requerida, y
acordarse tal ampliacion del plazo, el 17 de marzo de 2025 AENA presenta escrito de
respuesta al acuerdo de prueba realizado, en el que aporta un total de 15 Anexos, y se
realizan alegaciones en relacion con los siguientes extremos:

o PRIMERA. ACLARACIONES RELATIVAS AL FUNCIONAMIENTO DEL
PROGRAMA DE RECONOCIMIENTO FACIAL.

0 SEGUNDA. — SOBRE EL NUMERO DE USUARIOS AFECTADOS POR EL
PILOTO DESARROLLADO EN EL AEROPUERTO DE JOSEP TARRADELLAS
BARCELONA - EL PRAT.

0 TERCERA. — INFORMACION Y DOCUMENTACION SOLICITADA EN EL
REQUERIMIENTO.

0 CUARTA. — SOBRE LA ACREDITACION DEL NUMERO DE USUARIOS
AFECTADOS.

DECIMO CUARTO:

Con fecha de 2 de julio de 2025 se solicita por la representante de AENA la
centralizacion de todas las notificaciones en la direccion del DPD y remitir a dos
diferentes direcciones electrénicas (de AENA y el DPD) los avisos de puesta a
disposicion del expediente, y con fecha de 4 de julio de 2025 se le contesta que no es
posible notificar en la direccién electrénica Unica del DPD por concurrir conflicto de
intereses, y que solo es posible designar una direccién de correo electronico de aviso
de puesta a disposicion.

DECIMO QUINTO:

Con fecha 03/09/2025 se formul6é propuesta de resolucion, proponiendo que por la
Presidencia de la Agencia Espafiola de Proteccion de Datos se sancione a AENA,
S.M.E., S.A,, con NIF A86212420, por una infraccion del Articulo 35 del RGPD,
tipificada en el Articulo 83.4.a) del RGPD, con una multa de 10.043.002 €.

DECIMO SEXTO:

Con fecha de 3 de septiembre de 2025 se expidié Diligencia al objeto de unir al
procedimiento el Informe de Axesor de 21 de agosto de 2025, en el que se hace
constar que el volumen de negocios de AENA para el ejercicio 2024 es de y con fecha
de 5.021.501.000 € en el afio 2024.

DECIMO SEPTIMO

Tras la ampliacion del plazo solicitada, con fechas 26 y 29 de septiembre de 2025
AENA present6 escrito de alegaciones, en el que en sintesis manifiesta lo siguiente:
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PRIMERA. — CONSECUENCIAS DE LA MODIFICACIQN SUSTANCIAL DE LOS
ELEMENTOS CONSTITUTIVOS DE LA INFRACCION. ARCHIVO DE LAS
PRESENTES ACTUACIONES

AENA considera que la propuesta de resolucion vulnera los articulos 68 de la
LOPDGDD y 64 y 89 de la LPAC, por cuanto el procedimiento sancionador se inicio
por incumplimiento del del articulo 5.1c) RGPD y los hechos que ahora se imputan son
diferentes de los que se imputaron en el acuerdo de inicio, y son estos ultimos hechos
los que se han enjuiciado, no siendo admisible su modificacion una vez iniciada el
procedimiento.

SEGUNDA. - VULNERACION DEL PRINCIPIO ACUSATORIO: INDEBIDA
MODIFICACION DE LA ACUSACION EN LA ULTIMA FASE DEL PROCEDIMIENTO
SANCIONADOR. VULNERACION DEL DERECHO DE DEFENSA.

La AEPD acordd iniciar el presente procedimiento por infraccion del art. 5.1.c) RGPD
con la documentacién e informacioén aportada hasta entonces por AENA. A pesar de
ello en la fase final del procedimiento, a través de la Propuesta de Resolucion la AEPD
viene a modificar de manera sobrevenida los elementos esenciales que se definieron
en el Acuerdo de inicio y que son los que han orientado las argumentaciones y la
documentacién aportada por esta parte para su defensa, incluyendo los concretos
hechos que se consideran constitutivos de infraccién, el periodo en el que se
cometieron (incluyendo ahora los palitos de Menorca y Madrid) y la tipificacion de la
infraccion imputada, lo que incumple a su juicio el principio acusatorio derivado del art.
24 de la Constitucion espariola, ocasionandola indefension al no haber sido informada
desde el inicio de la imputacion y no haber podido alegar.

Antes de la apertura del acuerdo de inicio, AENA facilitd a la Agencia informacion
suficiente y detallada sobre el alcance del tratamiento, indicando expresamente qué
aeropuertos estarian afectados, cuales eran los proyectos piloto en ejecucion y cuales
ya habian finalizado. Aunque la AEPD no conocia el volumen exacto de personas
potencialmente afectadas puesto que no fue requerido, ello no puede ahora
interpretarse como un desconocimiento imprescindible para realizar la calificacion.

El hecho de que en la Propuesta de Resolucion se otorguen diez (10) dias a AENA
para alegar cuanto considere en su defensa y presentar los documentos e informacion
que considere pertinentes, no es suficiente para reparar la vulneracion de derechos y
garantias padecida, pues (i) Se ha omitido el tramite de audiencia con la consiguiente
vulneracién del articulo 82 de la LPAC (ii) AENA no ha contado con el tiempo suficiente
para poder preparar los elementos probatorios (iii) Las alegaciones de AENA soélo
pueden ya encontrar respuesta en la resolucion final.

Solicita que se declare la nulidad de las actuaciones practicadas y se acuerde la
retroaccion del procedimiento sancionador a su inicio.

TERCERA. - NECESIDAD DE INCOPORAR HECHOS Y DOCUMENTACION
ADICIONAL ESPECIALMENTE RELEVANTES COMO CONSECUENCIA DEL
CAMBIO SOBREVENIDO DE CALIFICACION JURIDICA.
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En esta alegacion AENA expone, en resumen, lo siguiente:
Respecto a las Evaluaciones de Impacto y analisis de riesgos realizados:

Metodologia de Andlisis de Riesgos

En el afio 2018, en el marco del proyecto de adecuacién al nuevo Reglamento
Europeo de Proteccién de Datos, AENA elabor6 dos documentos clave en relacidén con
el andlisis de riesgos en materia de proteccion de datos:

-La “Metodologia de Andlisis de Riesgos” preparada por la consultora
*»**CONSULTORA.1, como propuesta externa. Este texto definia como identificar y
evaluar riesgos sobre datos personales, con ejemplos practicos, y proponia medidas
organizativas, legales y técnicas (...).

-La “Metodologia AENA de analisis de riesgos RGPD”, primera guia de gestion de
riesgos adoptada internamente por AENA. Esta metodologia establecia un esquema
de evaluacion con base en la probabilidad e impacto, introducia los conceptos de
riesgo real y residual, e incluia un catalogo de riesgos asociados a incumplimientos del
RGPD (...).

Estas dos metodologias coexistieron durante un tiempo, si bien la metodologia interna
de AENA acabd consolidandose como referencia para la empresa, una vez
incorporados los principales aspectos de la otra.

Proyecto piloto de Menorca (Abril 2019 — Septiembre 2020)

De manera previa a la puesta en marcha del proyecto piloto de Menorca, AENA trabajo
durante meses en la elaboracion de una EIPD que finalmente fue aprobada en fecha
15 de marzo de 2019 (se adjunta EIPD como documento anexo 5).

Este documento fue objeto de revisiones, actualizaciones y mejoras en fecha 4 de
marzo de 2020 y 30 de julio del mismo afio (se adjuntan dichas actualizaciones como
documento anexo 6 y documento anexo 7)

Proyecto piloto de Madrid (Noviembre 2019 — Diciembre 2021)

Entre septiembre y octubre del afio 2019, con anterioridad al lanzamiento del proyecto
piloto de Madrid, AENA elabora sucesivas versiones de la Evaluacion de Impacto. La
version final del EIPD relativa al proyecto piloto de Madrid fue aprobada el 15 de
noviembre de 2019 (se adjunta EIPD como documento anexo 8). Este documento fue
objeto de revisiones, actualizaciones y mejoras.

Proyecto piloto de Barcelona (Diciembre 2021 — Junio 2022)

Durante finales del afio 2021 y comienzos del 2022, con anterioridad a la puesta en
marcha del proyecto piloto de Barcelona, AENA trabajo en versiones sucesivas de
borradores de EIDP hasta su aprobacion definitiva el 23 de junio de 2021 (se adjunta
como documento anexo 9)

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeaepd.gob.es



23/84

s agencia

espanola ;“‘*l;i;;
proteccion ?‘@fﬁ?
j datos -

Aclara que el documento aportado en el escrito de alegaciones al inicio del
procedimiento sancionador como Anexo 14 se referia Unicamente al andlisis de
riesgos per se que viene recogido en el Anexo 8 de la EIPD de junio del 2021, en el
entendimiento que ese documento era el que mejor reflejaba la diligencia de AENA a
ese respecto. Ahora bien, la EIPD respecto al proyecto piloto de Barcelona realizada
en junio de 2021 constaba de un alcance y una profundidad mayor

Respecto al proyecto piloto de Barcelona existen dos EIPD: la primera de fecha 23 de
junio de 2021 realizada con anterioridad a la puesta en marcha del mismo; y la
segunda realizada el 6 de octubre de 2022 a través de la herramienta ePrivacy en la
gue se adaptod el andlisis de riesgo presente en la EIPD del proyecto piloto de
Barcelona a la metodologia de la AEPD, que fue la que se aporté al requerimiento de
informacién de esta Agencia, como Anexo Il en el escrito de 6 de octubre 2023 (pese a
qgue en el documento figure el 29 de septiembre de 2023, esa fecha corresponde con
el dia en que se descarg6 la EIPD de la herramienta para incorporarlo al escrito de
contestacion de 6 de octubre 2023.

Fase operativa (Octubre 2023 — Junio 2024)

AENA sostiene que el inicio de la fase operativa fue el 4 de octubre de 2023 y no el 17
de julio de 2023 como consta en la propuesta de resolucion.

El 3 de octubre de 2023 se aprueba la EDIP definitiva de la fase operativa, el cual se
complementaba con la siguiente documentacion (se adjunta como documento anexo
10)

Respecto a las comunicaciones entre AENA Yy la AEPD

En la Propuesta de Resolucion se afirma, como hechos probados, que tuvieron
comienzo el 23 de enero de 2020 con una carta de AENA y una posterior de 3 de
noviembre de 2020, pero omite diversas comunicaciones e intercambios de
documentacidn entre las partes, que tuvieron lugar entre noviembre de 2019 y la carta
del 3 de noviembre de 2020.

Rebate que la nueva versién de EIPD de 23 de junio de 2021 no se sometiera a
consulta previa, pues el 3 de junio de 2021 (se adjunta como documento nimero 16),
la AEPD expresamente manifiesta que el “asesoramiento ya ha sido proporcionado al
responsable y no procede dar continuidad al mismo”, desestimando incluso la solicitud
de AENA de atender en reunién presencial o telematica las posibles conclusiones del
proyecto.

Considera que los hechos y documento adicionales aportados en este escrito deben
de ser incorporados a los hechos probados y valorados juridicamente por esta
Agencia.

CUARTA. — INEXISTENCIA DE UNA CONDUCTA DE AENA SUBSUMIBLE EN EL
TIPO INFRACTOR IMPUTADO

AENA en ningln caso ha contravenido el articulo 35 RGPD pues realizo, antes del
tratamiento de cada uno de los proyectos piloto y antes del inicio de la fase operativa,
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las respectivas evaluaciones de impacto de proteccién de datos (EIPD), incluida la de
la fase operativa con fecha 3 de octubre de 2023 (documento anexo 10), que no ha
sido valorada por la AEPD porque no es hasta la propuesta de resoluciéon cuando se
cuestiona su existencia.

Ademas, aun cuando, en contra de los expuesto, se entendiera que los proyectos
piloto y la fase operativa no contaron con la elaboracién previa de las correspondientes
EIPD, las eventuales infracciones que pudieran apreciarse en cada uno de los
tratamientos de los proyectos piloto estarian prescritas, al no existir un tratamiento
continuado de datos. Los documentos 5, 6, 7, 8, 9 y 10 acreditan la elaboracién de una
EIPD antes de cada uno de los proyectos piloto y antes también del inicio de la fase
operativa.

AENA reconoce que en las capturas de pantalla presentes en el Anexo 7 del escrito de
alegaciones se puede apreciar la presencia de usuarios enrolados desde el 17 de julio
de 2023, pero se trataba de enrolamientos ficticios en fase de prueba, siendo la fecha
de produccién real donde cualquier pasajero ya tenia la oportunidad de enrolarse el 4
de octubre de 2023.

Por tanto, considera que ha cumplido con los requisitos del tipo:

0] Art. 35.1 del RGPD: Contaba con una EIPD previa

(i) Art. 35.2 del RGPD: Contaba con el asesoramiento de su Delegado de
Proteccion de Datos

(iii) Art. 35.7 a): la EIPD de fecha 3 de octubre de 2023 cuenta con tres anexos
clave que definen y abordan claramente cada una de las operaciones del
tratamiento, asi como los fines especificos.

La Agencia, en la instruccion del expediente, ha diferenciado entre el
“propdsito Ultimo” del tratamiento y la “finalidad real” de las operaciones de
tratamiento, manifestado que la finalidad real es la identificacién univoca de
pasajeros, y no los dos fines identificados por AENA, que son,
principalmente agilizar el flujo de pasajeros y mejorar la seguridad aérea
para evitar suplantaciones de identidad a través de métodos biométricos.
Sin embargo, la distincion que realiza la AEPD, lejos de ser clara, resulta
artificiosa y dificil de aplicar en la practica, pues todo tratamiento de datos
personales responde necesariamente a una pluralidad de objetivos, tanto
operativos como estratégicos, que se encuentran interrelacionados.

AENA realizé una descripcion de todas las operaciones de tratamientos
previstas y de los fines del mismo, incluyendo el proceso de identificacion
de los interesados.

35.7 b): Respecto a la evaluacion de la necesidad y la proporcionalidad de
las operaciones del tratamiento con respecto a su finalidad, la obligacién
contenida en el articulo en el apartado b) debe ser interpretada a la luz de
la consolidada jurisprudencia del Tribunal Constitucional, que exige la
aplicacion del denominado “triple juicio de proporcionalidad”
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La Agencia sostiene que la Unica finalidad relevante es la identificacion
univoca de los pasajeros mediante sistemas biométricos, obviando las
finalidades reales que justifican el tratamiento, como la agilizacién del
transito aeroportuario y la mejora de la seguridad. Indica que si se acepta la
tesis de la Agencia, cualquier tratamiento que implique identificacion
biométrica seria considerado innecesario frente a la alternativa de
verificacibn humana y que este criterio restrictivo de la Agencia contradice
las posiciones adoptadas por otras autoridades de control y por el propio
Comité Europeo de Proteccién de Datos (EDPB) en cuyo Dictamen 11/2024
del EDPB, relativo al uso del reconocimiento facial para agilizar el flujo de
pasajeros en aeropuertos, analiza expresamente la compatibilidad de estos
sistemas con el principio de minimizacién de datos del articulo 5.1 c) del
RGPD.

35.7 c): Respecto a la evaluacion de los riesgos, el Anexo 8 de la EIPD
prueba que AENA analizé6 los riesgos derivados del tratamiento.
Adicionalmente, el Anexo Xlll de la EIPD recoge un documento en el que se
lleva a cabo un andlisis especifico de la base de datos de **PLAN.1 en el
gue se almacenaban los datos de los usuarios del sistema.

35.7 d): Respecto a la adopcion de medidas para afrontar dichos riesgos, el
Anexo 8 relaciona una serie de medidas para todos los riesgos identificados

(iv) 35.11 del RGPD: AENA cuenta con una metodologia de analisis de riesgos
gue prevé la actualizacién y revision constante de los mismos en cuanto se
produce un cambio significativo en el riesgo de las operaciones de
tratamiento

QUINTA. — INEXISTENCIA DE UN TRATAMIENTO CONTINUADO DE DATOS

Los proyectos piloto y la fase operativa implementados en los distintos aeropuertos
eran independientes y presentaban caracteristicas diferenciadoras de caracter
temporal, de gestién de los datos, organizativo, técnico, operativo y de cumplimiento
regulatorio que impiden su consideracién como un tratamiento Unico.

Afirma que nos encontramos ante tratamientos separados e independientes, por lo que
considera imprescindible que el debate juridico se circunscriba exclusivamente al
tratamiento realizado en el marco del proyecto piloto del Aeropuerto de Barcelona-El
Prat y, a la fase operativa, que son los Unicos tratamientos que han sido objeto de
imputacion concreta en el acuerdo de inicio y que se aprecie la prescripcion de
cualquier eventual infraccion cometida en el marco del proyecto piloto de Barcelona

SEXTA. — INFRACCION DEL PRINCIPIO DE RESPONSABILIDAD
Alega la falta de elementos subjetivos de culpabilidad.

La entrada en vigor del RGPD era proxima temporalmente al inicio del primer piloto
(2019). Este contexto de transicion normativa y de adaptacion progresiva debe ser
valorado a la hora de analizar la diligencia de AENA y la eventual existencia de
responsabilidad, pues explica que las actuaciones realizadas respondieron a los
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estandares y conocimientos disponibles en cada momento, y no a criterios que solo se
han consolidado con posterioridad. En suma, considera que AENA en ningln momento
ha actuado con dolo o culpa.

En relacién con la necesidad y proporcionalidad del tratamiento

La Agencia sugirié la utilizacion del DNI con sistemas sin-contacto. AENA si
tuvo en cuenta esta alternativa, pero se descartd porque, si bien era igualmente
un sistema valido para llevar a cabo la identificacion de los pasajeros, no
lograba alcanzar la finalidad de agilizar el transito por el aeropuerto, reduciendo
asi aglomeraciones, y tiempos de espera, lo que redundaba en mayor
comodidad para los pasajeros

En relacién con la elaboracién de la EIPD del tratamiento

AENA ha empleado un tiempo y unos recursos muy significativos en la
elaboracion de una metodologia de analisis de riesgos, en la aplicacién de la
misma a cada piloto y fase operativa, y en llevar a cabo una evolucion
constante de toda su documentacion en cumplimiento del principio de
responsabilidad proactiva. Si bien es cierto que ha utilizado recursos de la
Agencia, pues asi lo recomendd la misma, la metodologia de analisis de
riesgos y las diferentes evaluaciones no estaba exclusivamente limitadas al uso
de la herramienta “GESTIONA”

AENA se centra en la fase operativa pues considera que es la Unica conducta
supuestamente reprochable que no se encuentra prescrita en la actualidad.
Afirma que no existi6 comportamiento negligente de AENA y que llevé a cabo
una EIPD en septiembre de 2023 sobre la base de la cual se implement6 el
tratamiento los 8 aeropuertos espafioles de la fase operativa. Por tanto, no es
verdad que la fase operativa se realizara sobre la EIPD de junio de 2021.

SEXTA [sic, se refiere a la séptima]. — DE LA FALTA DE PROPORCIONALIDAD DE LA
SANCION PROPUESTA.

Refiere que la Agencia no ha ponderado y motivado adecuadamente las circunstancias
concurrentes en el caso de AENA, ni ha valorado en su justa medida las condiciones
descritas en el articulo 83.2 del RGPD.

@ (articulo 83.2 a):

* En cuanto a la naturaleza, la AEPD no ha valorado a la hora de imponer la sancion
gue el tratamiento de datos biométricos realizado por AENA fue siempre de caracter
voluntario para los pasajeros, coexistiendo en todo momento con métodos
tradicionales de acceso.

» En cuanto al alcance y propdésito del tratamiento, debe subrayarse que no ha existido
en ningiin momento un &nimo de lucro ilicito ni la obtencion de beneficios econémicos
derivados de la infraccion. Ademas, el sistema fue implementado de forma progresiva,
lo que acota significativamente el impacto potencial de la infraccion.
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» Respecto al numero de interesados afectados, la propia Agencia reconoce que el
namero real de personas inscritas en el programa de reconocimiento facial ascendié a
62.054 usuarios. No obstante, estando ahora el debate juridico UGnicamente
circunscrito a la fase operativa, el nimero real de personas inscritas a esta fase final
es de 38.104

» En cuanto a la duracién de la infraccion, el procedimiento debe versar Unicamente
sobre la fase operativa, que estuvo en funcionamiento desde octubre de 2023 a junio
de 2024.

(ii) (articulo 83.2 b):

* En relacién con la intencionalidad o negligencia en la infraccion, destaca que la
actuaciéon de AENA carece de cualquier elemento subjetivo de culpabilidad. AENA
implementdé una metodologia especifica de andlisis de riesgos en materia de
proteccién de datos, elaborando y actualizando de forma constante las EIPD y el
analisis de riesgos para cada uno de los proyectos piloto y para la fase operativa,
siempre con caracter previo al inicio de los tratamientos correspondientes.

» AENA ha demostrado una actitud proactiva y transparente, manteniendo una
cooperacion plena y continua con la Agencia

* La EIPD y el andlisis de riesgos realizados para la fase operativa, en particular, son
documentos robustos y detallados que incorporan una gestion completa del riesgo, tal
y como ha sido reconocido incluso por la instructora del procedimiento.

(iii) (articulo 83.2 k):

* No ha quedado acreditado la obtencion de ventajas competitivas, comerciales o
financieras derivadas del tratamiento de datos objeto de reproche.

» Tampoco puede afirmarse que AENA haya evitado pérdidas econémicas a raiz de la
conducta sancionada.

De las actuaciones practicadas en el presente procedimiento y de la documentacion
obrante en el expediente, han quedado acreditados los siguientes:

HECHOS PROBADOS

PRIMERO: Sobre el disefio y documentacién del tratamiento realizado por AENA:
consulta previa planteada. y evaluaciones de impacto realizadas.

De acuerdo con lo manifestado por AENA en su escrito de 6 de octubre de 2023,
AENA aprob6 un Plan Estratégico para los afios 2022-2026, que tiene como eje
vertebrador la innovacién basada en la tecnologia y la digitalizacién para reforzar la
competitividad y garantizar un crecimiento sostenible, a favor del interés general que
tienen los servicios de gestién aeroportuaria encomendados por el estado espafiol. En
el marco de este Plan, AENA desarroll6 un programa estratégico de identidad digital en
relacién con la implementacion en los aeropuertos espafioles de sistemas basados en
biometria (Programa de Reconocimiento Facial o PRF), con el objetivo de alcanzar
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una mejora en los servicios aeroportuarios que recaen en la calidad y agilidad del
transito del pasajero por el aeropuerto.

AENA sefala en su escrito de 12 de mayo de 2023, que AENA “decidié lanzar el
programa de biometria de una forma muy controlada, llevando a cabo para ello una
serie de pilotos incrementales desarrollados durante los afios 2019 a 2022 en los
aeropuertos de Menorca, Adolfo Suarez Madrid-Barajas y Josep Tarradellas
Barcelona-El Prat”, seguidos de la fase operativa del programa en 2023, en la que se
implementaria este sistema de forma definitiva pero gradual en diferentes aeropuertos
hasta su paralizacion en junio de 2024. En su escrito de contestacion al acuerdo de
prueba de 17 de marzo de 2025, AENA certifica que llegé a implantar el modelo del
proyecto piloto de Barcelona en un total de 8 aeropuertos espafioles, con la duracién y
alcance que se fija en el Hecho probado noveno.

Consta que AENA presentd ante esta Agencia dos solicitudes de consulta previa sobre
las EIPD que fueron elaboradas en relacion con el tratamiento de datos disefiado para
implantar este programa de reconocimiento facial en los afios 2020 y 2021, cuyo
expediente fue tramitado por la Divisiébn de Innovacion Tecnolégica de esta Agencia
(DIT) y ha sido incorporado al presente procedimiento con fecha de 19 de junio de
2025, a peticion de AENA. En este expediente de consulta previa consta lo siguiente:

- ElI 23-01-20 se registra la entrada de una carta de AENA en la que se remite la
documentacion relacionada con la iniciacién de las pruebas del nuevo sistema
de reconocimiento facial planteado en una fase piloto en los aeropuertos de
Menorca y Madrid, y se incluye una primera versibn de EIPD elaborada
conjuntamente para ambos proyectos piloto de 15/03/2019.

- AENA plante6 una primera solicitud de consulta previa de 3 de noviembre de
2020 en la que se ampliaba la documentacion y adjuntaba una EIPD
independiente para cada proyecto piloto de Menorca y Madrid de 30/07/2020,
solicitando asesoramiento.

A dicha primera consulta previa se responde mediante Informe de
**PUESTO.1 de 8 de febrero de 2021 que, tras sefialar todos los requisitos
que se consideran incumplidos, concluye que “con relacién a la evaluacion de
impacto y consulta previa, esta no cumple con los requisitos que requiere la
norma (sefialados en el informe) y que requiere de un andalisis mas completo
para que el tratamiento se pueda implementar”.

El informe sefiald, entre otras cosas, que en la documentacién aportada junto
con la EIPD no se habia incluido una evaluacién de riesgos ni analisis de
medidas de seguridad adecuado al RGPD, y también que “no se habia incluido
un analisis sistematico de la necesidad y proporcionalidad de las operaciones
de tratamiento con respecto a su finalidad, incluyendo igualmente una
descripcion detalla de la finalidad y finalidades con la suficiente claridad y
especificidad”, y a modo de ejemplo, sefialaba varios aspectos del tratamiento
disefiado por AENA gue planteaban dudas sobre la necesidad del tratamiento”.
Entre dichas dudas: “No justifica la necesidad de tener almacenada la
informacién biométrica en servidores, ni se evaluan opciones alternativas,
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como que para realizar el reconocimiento facial se podria contrastar con la
informacioén facial almacenada en el DNI con sistema sin-contacto”.

- Con fecha de 12-04-21 AENA presenta una segunda solicitud de consulta
previa, en la que se responde al Informe anterior aportando 5 Anexos, y se
acompafa para su valoracién una nueva EIPD del tratamiento compuesta de 2
Anexos (sin fecha ni firma ni texto principal) en la que segin AENA se analiza
“el funcionamiento biométrico del sistema en su fase de produccién u
operativa”, sin cefiirse a los proyectos piloto previstos.

A dicha consulta previa se responde mediante informe de 3 de junio de 2021 de
**PUESTO.1 en la que se indica que no consta que el Anexo 5 identifique y
evalle riesgos del tratamiento, y por tanto, que tampoco se han previsto las
medidas de seguridad adecuadas a la finalidad real del tratamiento, que no se
corresponde con las definidas en la EIPD sino con “la identificacion biométrica
de los pasajeros”.

En consecuencia, se insta al responsable para “a dar cumplimiento a lo
previsto en el articulo 24 del RGPD para llevar a cabo cuantos procesos fueran
necesarios para la identificacion y gestion de los riesgos para los derechos y
libertades de las personas fisicas cuyos datos personales sean susceptibles de
ser tratados en el tratamiento propuesto”.

Posteriormente, consta qgue AENA elaboré una nueva version de EIPD de 23 de junio
de 2021 previamente a continuar el tratamiento con la ejecucion del proyecto piloto de

Barcelona, a la que se adjuntaba el andlisis de riesgos al que se refiere el hecho
probado octavo, asi como un analisis de necesidad, idoneidad y proporcionalidad al
gue se refiere el Hecho Probado Décimo Tercero..

El RAT y la EIPD del “Tratamiento de la Actividad de Biométricos Josep Tarradellas
Barcelona-El Prat” de 23 de junio de 2021, se aporta por AENA al procedimiento como
Anexos 1y 3 de su escrito de 6 de octubre de 2023, iniciado a raiz de una reclamacion
presentada ante esta Agencia el 22-3-23 en relacion con el mismo.

- La referida EIPD consta de 72 péaginas organizadas en 13 apartados, y 14
Anexos, siendo el Anexo 8 el Analisis de Riesgos, que fue aportado por AENA
en su escrito de alegaciones al acuerdo de inicio, fechado de 29 de octubre de
2022, al que se refiere el Hecho Probado Octavo.

- La descripcién del tratamiento contenido en la EIPD menciona que se han
desarrollado vy finalizado los proyectos piloto en los aeropuertos de Menorca y
Madrid, siendo el de Barcelona el tercer piloto “incremental” basado en éstos, y
el modelo definitivo que se iba a aplicar en el resto de aeropuertos (pag 17):
“Los tres proyectos se han realizado implantando funcionalidades
secuenciales, de forma que cada nuevo proyecto incorpore una nueva
funcionalidad respecto al anterior, de forma que el dltimo proyecto piloto (el de
Aeropuerto de Josep Tarradellas Barcelona-El Prat) recoge la situacion final
que se desea implantar en todos los aeropuertos de la red de Aena’.
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Posteriormente, consta que AENA elabor6 un nuevo Andlisis de Riesgos del
tratamiento fechado el 29 de septiembre de 2023, al que se refiere el Hecho Probado
Octavo.

Por dltimo, en el escrito de 17 de marzo de 2025, al contestar a la prueba, AENA
manifiesta que la base de datos **PLAN.1, (...), fue objeto de varias actualizaciones,
y que: “Cada piloto y la fase operativa del Programa contaron, pues, con versiones
distintas de la base de datos, adaptadas a las necesidades y avances tecnoldgicos de
cada etapa.” No se aporta documentacion acreditativa respecto del contenido de
dichas actualizaciones de la base de datos ni consta que se haya actualizado la EIPD
de 23 de junio de 2021 previamente a implantar el tratamiento en cada uno de los 8
aeropuertos en los que fue implementado de forma definitiva el modelo de tratamiento
disefiado en la EIPD del proyecto piloto de Barcelona.

SEGUNDQO: Datos personales objeto de tratamiento.

Consta en el RAT aportado sobre la “Actividad: BIOMETRICOS AEROPUERTOS
PILOTO BCN”, que el método de acceso mediante RF trata las siguientes “categorias
de datos personales”, entre las que se incluyen los datos biométricos como
“especialmente protegidos” “con fines de identificacion (token biométrico)”

o Identificativos/contacto

DNI / NIF

FECHA DE CADUCIDAD Y PAIS DE EXPEDICION DEL DNI/NIF/PASAPORTE
NOMBRE Y APELLIDOS

IMAGEN SELFIE

IMAGEN ALMACENADA EN CHIP NFEC (Solo utilizada en el momento del registro,
no se almacena en el sistema)

. Datos especialmente Protegidos

DATOS BIOMETRICOS CON FINES IDENTIFICACION (Token Biometrico)

. Transacciones:

DATOS DE LA TARJETA DE EMBARQUE
Lo que se confirma en el apartado 3 de la EIPD del tratamiento ejecutado por AENA,

seflalando como “Categoria de datos tratados”, los siguientes: Datos identificativos,
datos de contacto, Datos de tarjeta de embarque y datos biométricos

TERCERO: Finalidad del tratamiento.

Queda acreditado que AENA implantd en diversos aeropuertos espafioles -concretados
en el Hecho Probado Noveno- un nuevo método de acceso, transito y embarque
voluntario de los pasajeros a determinadas zonas del aeropuerto mediante un sistema
biométrico de reconocimiento facial que implicaba realizar diversas operaciones de
tratamiento cuya finalidad era la identificacion univoca de pasajeros que tenian derecho
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de acceso, transito y embarque, con el propésito o finalidad dltima de mejorar el transito
de pasajeros por el aeropuerto, logrando mayores niveles de calidad, agilidad y
eficiencia que el método tradicional de acceso de pasajeros mediante la exhibicion de
documentos al personal del aeropuerto. Ello se desprende del analisis de las
finalidades reales de las operaciones de tratamiento que se hacen constar en los
siguientes fragmentos de la EIPD definitiva de junio de 2021.:

o0 En el apartado 7 al responder a la pregunta de por qué el tratamiento es de
alto riesgo, se reconoce que la finalidad real del tratamiento de los datos
biométricos es la identificacion de los pasajeros.

0 En el apartado 6 de la misma EIPD al indicar que “la identificacion, por lo
tanto, el tratamiento de la imagen tiene por finalidad extraer un patrén
biométrico que permita identificar de manera tnica a los pasajeros”.

0 PAag 32. “La finalidad indicada se limitara tnicamente a permitir el acceso,
transito y embarque mediante un sistema de tratamiento de datos
biométricos que agilice dicho transito”.

0 Pag. 25. “Se trata, en definitiva, de facilitar los accesos para cada viajero,
de forma voluntaria y con alternativas idénticas para la misma finalidad (el
acceso) pero que, ademas, suponen una mejora colectiva en la gestion de
pasajeros en los aeropuertos. Y, todo ello, dotando al sistema de una mayor
seguridad y fiabilidad en la identificacion”

AENA sefiala en sus alegaciones al acuerdo de inicio y escritos presentados a lo largo
del procedimiento que las dos finalidades a las que orient6 la evaluacién de impacto
del tratamiento fueron las siguientes:

o Seguridad en los procesos de paso por filtros de seguridad, proceso de
embarque de los pasajeros y SelfBag Drop:
o Gestion del acceso a la zona de embarque de los aeropuertos y el

proceso de embarque de pasajeros con unos mayores niveles de seguridad,
eficiencia y eficacia que los que se lograrian con los métodos de verificacion de
identidad empleados en la actualidad.

Consta que todas las versiones de la EIPD elaboradas por AENA orientaron la
evaluacion de impacto al cumplimiento del que se fij6 como propésito ultimo del
tratamiento en la EIPD definitiva de junio de 2021, que era el cumplimiento de dos
finalidades que constaban en el Analisis de Viabilidad del Proyecto y Plan estratégico
de la organizacion.

- En el apartado 3, sefiala como “Propdésito del tratamiento”: “Gestion del acceso
a la zona de embarque de los aeropuertos y el proceso de embarque de
pasajeros con unos mayores niveles de seguridad, eficacia y eficacia que los
que se lograrian con los métodos de verificacion de identidad empleados en la
actualidad”.

- En el Analisis de Viabilidad del Proyecto aportado como Anexo 13 de la EIPD,
se sefiala que: “El proyecto surge con idea de desarrollar un sistema de
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autoboarding que reduzca los tiempos empleados por un pasajero de un vuelo
de salida a lo largo de su transito por el aeropuerto y las diferentes etapas que
necesita superar hasta llegar al embarque; de igual manera, se espera mejorar
la comodidad y la seguridad a lo largo de todo ese proceso. Adicionalmente se
busca evaluar la mejora de tiempos (y, por tanto, la mejora de la calidad de
proceso) y su percepcion por parte de los pasajeros (mejora en calidad
percibida).

- La EIPD fija como finalidades del tratamiento las que coinciden con los
propositos fijados en el analisis de viabilidad del proyecto, en su apartado 4.2
(P4g.30) que: “El tratamiento tiene dos finalidades: - Gestion del acceso a la
zona de embarque de los aeropuertos y el proceso de embarque de pasajeros
con unos mayores niveles de seguridad y eficacia que los que se lograrian con
los métodos de verificacion de identidad empleados en la actualidad. -
Seguimiento y andlisis de viabilidad del proyecto”.

- En el apartado 8 de la EIPD, al realizar el “andlisis de necesidad, idoneidad y
proporcionalidad del tratamiento, describe como finalidad perseguida la
sefialada en el RAT, indicando que: “En este punto cabe destacar que la
finalidad perseguida es mejorar la seguridad y fiabilidad en la identificacién de
los pasajeros que acceden al aeropuerto y al embarque, y adicionalmente, se
facilita el movimiento por los diferentes filtros del aeropuerto, evitando que el
pasajero tenga que mostrar la documentacion identificativa en los diferentes
filtros del aeropuerto (seguridad y embarque).”

CUARTO: Descripcién del tratamiento.

La EIPD presentada incluye la siguiente descripcion del tratamiento en su apartado 3,
gue coincide con la sefialada por AENA en su primer escrito de respuesta al traslado
de 12 de mayo de 2024:

“Este proyecto tiene por objeto la realizacion de una prueba piloto en el
Aeropuerto de Josep Tarradellas Barcelona — El Prat para la integracion de un
sistema biométrico facial para los procesos de facturacion, self bag drop, control
de seguridad y embarque de los pasajeros de la compafia **EMPRESA.7(en
adelante, **EMPRESA.7). Los equipos de sistemas biométricos se ubicaran en:

-(...)

Por otra parte, en el Anexo 2 a la EIPD se acompafia una presentacion sobre el flujo
de los diferentes datos personales, en el que se hace referencia a como se realiza el
proceso de “Verificacion biométrica de identidad en Self Bag Drop por reconocimiento
facial”, que se disefid para su implantacion a partir del proyecto piloto de Barcelona,
cuyo ciclo de vida de los datos se detalla en el Anexo 6.

QUINTO. Funcionamiento del sistema biométrico empleado y caracteristicas.
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El resumen del funcionamiento del sistema biométrico disefiado por AENA para
realizar dicho proceso de identificacion mediante reconocimiento facial en los filtros de
seguridad y puertas de embarque, segun la EIPD, consta de cuatro pasos:

“De forma basica, el proceso de tratamiento de datos personales en el proyecto
biométrico consta de cuatro pasos

.(..)

Se acompafa, como Anexo 2 a este documento, una presentacion sobre el
flujo de los diferentes datos personales en cada uno de los pasos anteriores.
[AENA aporta el mismo documento en (Resp#l Anexo 3.2) vy
(Resp#1_Anexo_15)]

* Adicionalmente, el proyecto del Aeropuerto de Barcelona incluira un proceso
(opcional) consistente Verificacion biométrica de identidad en Self Bag Drop
(reconocimiento facial) (Paso 2.b. El pasajero podra utilizar el servicio de Self
Bag Drop sin mostrar documentacion fisica, simplemente formalizando su
registro en el sistema biométrico de Aena).

Por la naturaleza dinamica del proyecto, que ira evolucionando en funcién de
los avances de la tecnologia y de las necesidades de AENA, se ha elaborado
un documento para mantener la trazabilidad de las finalidades del tratamiento,
gue se adjunta como Anexo 3.” (Resp#1_Anexo_3.3)

Aunqgue la EIPD (Resp#1_Anexo_3) recoge el posible uso de la APP de la aerolinea, la
parte reclamada aclara en el apartado 3 de dicho documento que no se va a poner en
produccion inicialmente.: "En una primera Fase, **EMPRESA.7 (...)."

Y con respecto a la nueva funcionalidad relativa al self bag drop, que puede realizarse
también por reconocimiento facial una vez se ha asociado la tarjeta de embarque por
el pasajero, siguiendo los pasos que se hacen constar en el Anexo 6 de la EIPD sobre
ciclo de vida de datos de la verificacion biométrica del self bag drop:

1) (...)

SEXTO: Sobre la arquitectura del sistema y almacenamiento de los datos.

AENA suministra el documento descriptivo de la arquitectura fisica del Sistema
(Resp#1_Anexo_3.14) y expone que: “La arquitectura del sistema de reconocimiento
facial estaba compuesta por tres elementos principales:

i (...)

De acuerdo con el Anexo 3.13 de la EIPD referido al Plan de Viabilidad. Anexo 16
sobre “proceso de comparacion y garantias”, y el apartado 8 de la EIPD sobre
“Necesidad de tener almacenada la informacién biométrica en los servidores” queda
acreditado que:
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(...)

En linea con lo anterior, queda acreditado que de acuerdo con la EIPD (P4g.16) “la
Base de datos biométricos de pasajeros que se genere como consecuencia de las
actuaciones expuestas (**PLAN.1), serd Unica y responsabilidad de Aena, sin que
tenga lugar cesidn alguna de estos datos biométricos a las compafiias aéreas”.

Respecto a los plazos de conservacién de los datos personales:

- AENA manifiesta en su escrito que “AENA sefiala también que se previé un
plazo de bloqueo de los datos personales referidos de 2 afios posteriores a la
finalizacién del plazo activo: “en atenciéon al plazo de prescripcion de las
infracciones recogidas en la LOPDGDD asi como la Ley 21/2003, de 7 de julio,
de Seguridad Aérea.”

- Los plazos de conservacién a los que se refiere el apartado 4.2 de la EIPD son
los siguientes: “Los datos identificativos se conservaran hasta que revoque el
consentimiento o solicite baja, asi como un méaximo de 2 afios sin utilizar el
sistema. Los datos biométricos se generan el dia del vuelo y se conservan un
maximo de 24 horas. Los datos de la tarjeta de embarque se conservan hasta
24 horas después del cierre del vuelo”. Y el Anexo 5 de la EIPD sobre Analisis
sobre los plazos de conservacion de los datos personales, sefiala que:

“1.- Datos identificativos (incluyendo imagen obtenida del CHIP NFC e
imagenes obtenidas de las camaras biométricas instaladas en los distintos
puntos del aeropuerto): mientras el sistema esté disponible y como maximo 2
afios.

2.- Datos biométricos obtenidos a partir de las distintas imagenes a lo largo del
ciclo de vida (proceso de enrolamiento, y paso por las puertas biométricas):
Estos datos se generaban a partir de las fotografias obtenidas, solamente:

(...)

SEPTIMO: Medidas de seguridad aplicadas a cada elemento del sistema en que se
traten datos de caracter personal.

De acuerdo con el informe de actuaciones previas, AENA describe el sistema de
seguridad empleado a nivel de comunicaciones y el almacenamiento de la informacion
personal en el documento (Resp#1_Anexo_3.19). Adema4s, en su escrito de respuesta
(Resp#l) ofrece un resumen de las medidas de seguridad de la informacién
implementadas en el sistema:

“o (...)”

Queda acreditado que se incluy6 en la EIPD de 23 de junio de 2021 el documento
denominado Checklist cumplimiento normativo AEPD como (Resp#1_Anexo_3.7), y un
andlisis del cumplimiento del resto de principios relativos a la proteccion de datos
mediante la adopcion de medidas de seguridad: Limitacion de la finalidad,
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Minimizacion de datos, Exactitud: Limitacion del plazo de conservacion, e Integridad y
confidencialidad.

Adicionalmente, AENA ha acreditado durante el procedimiento:

- En su escrito de alegaciones al acuerdo de inicio acompafa como documento
anexo n° 11 impresion de pantalla que contiene la instruccién sobre la
necesidad de implementar para la base de datos central el protocolo de
seguridad HTTPS. Igualmente, se adjunta como documento anexo n° 12 el
documento que contiene los requisitos de seguridad TIC que se trasladaron a
las empresas participantes en el piloto de Barcelona.

- En su escrito de contestacién al acuerdo de prueba aporta los manuales de
atencion de incidencias correspondientes a los proyectos piloto de los
aeropuertos de Menorca, Adolfo Suéarez Madrid-Barajas, asi como el manual
correspondiente a la fase operativa del Programa previendo asi una medida
para mitigar el riesgo de que no funcionase el sistema de reconocimiento facial
en alguno de los puntos de acceso, permitiendo que la identificacion se
realizase por los medios tradicionales en cualquier fase del proceso (anexos n°®
10, documento anexo n° 11 y documento anexo n° 12)
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OCTAVO: Respecto al Andlisis de Riesgos del tratamiento realizado.

Consta que AENA ha aportado dos documentos de andlisis de riesgos realizados con
posterioridad al segundo informe de respuesta a la consulta previa de 3 de junio de
2021:

- El Andlisis de Riesgos aportado como Anexo 14 del escrito de alegaciones al
acuerdo de inicio, que segun AENA se corresponde con el Anexo 8 que fue
incluido en la EIPD de 2021. Es un documento de Excel en el que no consta
firma ni registro, si bien en el apartado de datos béasicos aparece el 18/6/21
como fecha de realizacion, sefialando AENA que no dispone de una copia
firmada y registrada del mismo, puesto que hubo un cambio de software
empleado en octubre de 2022, y aportan contrato licencia y captura de pantalla
de haber procedido a incluir en el mismo este documento. Este Analisis de
Riesgos se compone de 5 apartados (datos, tabla AR, sanciones, andlisis de
riesgos, y mapa de calor), contiene un total de 69 riesgos, incluyendo el nivel
de “riesgo residual” de cada uno de dichos riesgos, sin hacer referencia a un
nivel de “riesgo inherente” de cada uno de estos ni a un nivel de riesgo residual
global del tratamiento.

- El Analisis de Riesgos aportado durante la fase de actuaciones previas de
investigacion (como Anexo Il del escrito de 6 de octubre de 2023) se
corresponde con un Analisis de Riesgos firmado por el DPD y fechado el 29 de
septiembre de 2023, que se realiz6 posteriormente a la EIPD de junio de 2021,
y no se corresponde con el que consta unido como Anexo 8 de la EIPD. De
acuerdo con el informe API, la inspeccion manifiesta que: “Una vez analizado el
documento de analisis de riesgos de 29 de septiembre de 2023, de 816
paginas, la inspectora sefiala que: “los factores de riesgo se encuentran
agrupados por categorias y para cada uno de ellos se ha especificado su nivel
de riesgo, el riesgo inherente y el riesgo residual, asi como los supuestos de
hecho o casos concretos en los que se puede incurrir en este riesgo en la
entidad y las justificaciones de aplicabilidad del mismo. También se detallan las
medidas que la parte reclamada define que se deben adoptar por la
Organizacion con la finalidad de gestionar los riesgos identificados, todo ello
con la finalidad de alcanzar los objetivos establecidos en la teoria general de
analisis de riesgos, dependiendo del impacto que su materializacion tendria
para la Organizacion: evitarlo o eliminarlo, mitigarlo, transferirlo o aceptarlo”

NOVENO: Alcance y duraciéon del tratamiento de datos biométricos realizado por
AENA.

Segun consta en los certificados de AENA, dicho programa se implanté de forma
gradual, poniendo en marcha el mismo en dos fases (proyectos piloto y fase de
implantacion definitiva gradual en cada aeropuerto). En concreto, se realizaron 3
proyectos piloto y, posteriormente a ello, AENA decidio iniciar la implantacion definitiva
en otros 8 aeropuertos espafioles.
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a) Fase proyectos piloto incrementales: De acuerdo con el Certificado aportado como
Anexo 17 del escrito de alegaciones al acuerdo de inicio, se implantaron y
desarrollaron los siguientes proyectos de reconocimiento facial:

. El piloto de biometria realizado en el Aeropuerto de Menorca, en
colaboracién con las empresas **EMPRESA.8, ***EMPRESA.9 Y
*»**EMPRESA.10, se desarroll6 entre los afios 2019 y 2021. Tal y como se
refleja en el informe de resultados aportado como documento anexo n® 1
del escrito de 17 de marzo de 2025 aportando prueba, el tratamiento
comienza con el acuerdo de colaboracion firmado el 28-3-19, y el nUmero
de usuarios enrolados en el mismo fue de 13.341. Habiendo elaborado una
previa EIPD de 15-3-2019, que no se sometié a consulta previa formal, y
otra posterior de fecha 30-7-2020 que si se sometié a consulta previa y fue
informada desfavorablemente por esta Agencia mediante informe de 8 de
febrero de 2021. De acuerdo con el informe, consta que dichos acuerdos de
colaboracion se ampliaron por un afio con **EMPRESA.8y afio y medio
con las restantes.

. El piloto de biometria realizado en el Aeropuerto Adolfo Suarez
Madrid - Barajas, en colaboracién con las empresas **EMPRESA.11,
**EMPRESA.12, ***EMPRESA.13, **EMPRESA.14 y **EMPRESA.15.
Tal y como se refleja en el informe de resultados y medicién del CDTI
aportado como documento anexo n° 2 del escrito de 17 de marzo de 2025
parte del desarrollo financiado en una convocatoria del CDTI, se desarrollé
entre el 15-9-20 (desde que comenzaron las pruebas con los pasajeros
reales) y finaliz6 el 10-12-2021.. y el niUmero de usuarios enrolados fue de
9.029. Siendo la EIPD elaborada de fecha 30-7-2020 e informada
desfavorablemente por esta Agencia, de acuerdo con lo que consta en el
expediente de consulta previa al que hace referencia el Hecho Probado
Primero.

. El piloto de biometria realizado en el Aeropuerto Josep Tarradellas
Barcelona — El Prat, en colaboracion con las empresas **EMPRESA.7,
*»**EMPRESA.2,*EMPRESA.3, **EMPRESA.16, **EMPRESA.17 Y
**EMPRESA.18, se desarroll6 cuando comenzé a ejecutarse. Segun el
calendario de implantacion que consta en el Anexo 9 (informe final de
proyecto), y en el Certificado del Anexo 17, se considera que el tratamiento
comenzo el 2-6-21 cuando se realizaron los acuerdos con las compaifiias,
iniciandose las primeras operaciones materiales de tratamiento con las
primeras pruebas de pasajeros reales el 05/10/2021, y finaliz6 el 1-6-22.

Consta acreditado que si bien el numero total de enrolamientos en el piloto de
BCN fue de 2.434 como sefialé6 AENA en su escrito de alegaciones al acuerdo
de inicio, el nimero total de personas enroladas ascendi6 a 1.788 personas, de
acuerdo con el Anexo 15 aportado en el escrito de 17 de marzo de 2025, por
ser posible que una sola persona se enrolase mas de una vez.
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b) Fase de implantacién definitiva, también denominada por AENA como final u
operativa:

De acuerdo con el anexo n°® 3 adjunto al escrito de 17 de marzo de 2025 de AENA, se
emite un Certificado de la misma (complementado con los Anexos 4 y 5 que acreditan
gue los datos indicados coinciden con la base de datos de **PLAN.1), en el que se
detallan los aeropuertos involucrados en el Programa en su fase operativa, fueron los
siguientes (8): 1. Adolfo Suarez Madrid-Barajas (MAD) 2. Alicante-Elche Miguel
Hernandez (ALC) 3. Gran Canaria (LPA) 4. Ibiza (IBZ) 5. Josep Tarradellas Barcelona-
El Prat (BCN) 6. Menorca (MAH),7. Palma de Mallorca (PMI) 8. Tenerife Norte-Ciudad
de La Laguna (TFN).

Por ultimo, de acuerdo con el mismo Anexo 3 y con el listado de registros de usuarios
registrados en el sistema en total durante el Programa de Reconocimiento Facial fue
de ***CANTIDAD.1 en el programa, con independencia de que posteriormente
realizasen el acceso biométrico, de acuerdo con el punto 2.2 del escrito de 17 de
marzo de 2025 de AENA. De acuerdo con el listado de usuarios registrados obtenido
de **PLAN.1, aportados como Anexo 7 y 8 con dicho escrito, consta reflejado que los
enrolamientos se registraron hasta el 07/06/2024.

DECIMO: suspension del tratamiento y blogueo/supresion de datos personales.

Con fecha de 14 de junio de 2024, AENA presenta escrito en el que informa que ha
decidido paralizar el proyecto, suspendiendo de este modo toda actividad de
tratamiento de datos personales, y por ende, el tratamiento de datos biométricos de
los pasajeros, por hallarse en fase de analisis profundo de su sistema y medidas de
seguridad para adaptarlo a las previsiones del Dictamen 11/2024 de 24 de mayo
emitido por el CEPD sobre “el uso de tecnologias de reconocimiento facial por parte
de operadores aeroportuarios con la finalidad de racionalizar el flujo de pasajeros en
los aeropuertos.”

Respecto al bloqueo y supresién de datos, AENA, en su escrito de 17 de marzo de
2025, sefiala que “al finalizar cada uno de los proyectos piloto, la base de datos era
eliminada y se instalaba una version actualizada, que servia como base de datos
nueva para almacenar los datos personales de los usuarios que se enrolaran en dicho
piloto.” Y acredita que procedi6 al bloqueo de los datos personales durante el plazo de
conservacion previsto de 2 afios, suprimiendo los datos de los proyectos piloto de
Menorca y Barajas por haber transcurrido dichos plazos sobre los que no puede
aportar acreditacion por hallarse eliminado, aportando el acta de desinstalacién del
sistema y destruccion de los datos de 2 de junio de 2022 como Anexo 9
(Resp#1_Anexo_9).; y bloqueando y conservando en la actualidad de forma
encriptada los correspondientes al proyecto piloto de BCN, vy el proyecto final
realizado durante la fase operativa, sobre los que aporta acreditacion de copia de
seguridad encriptada mediante los anexos 6 a 8.

UNDECIMO. Base de licitud y excepcion del consentimiento habilitante para tratar
datos biométricos de los pasajeros.
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Consta que en el RAT y la EIPD elaboradas para la “Actividad: BIOMETRICOS
AEROPUERTOS PILOTO BCN?”, se hicieron constar las siguientes bases de licitud y
excepcion que levantaba la prohibicion del tratamiento de categorias especiales:

“Base legitimadora:
Consentimiento del titular de los datos
Satisfaccion de intereses legitimos perseguidos por el responsable del
tratamiento o por un tercero (analisis y mejora del servicio. Datos agregados)
Levantamiento prohibicién tratamiento categorias especiales: Art. 9.2.a)
Consentimiento expreso (datos biométricos)
Ley de la base legitimadora:
Art. 6.1.a) consentimiento
Art. 9.2.a) Consentimiento expreso (datos biométricos) (sic)
Art. 6.1.f) RGPD: Interés legitimo de Aena (anélisis y mejora del servicio. Datos
agregados)”

AENA indica en su EIPD (Resp#1_Anexo_3), que la base juridica para el tratamiento
de los datos de los interesados es el Consentimiento (Art. 6.1.a) y, adicionalmente,
para levantar la prohibicion del tratamiento de datos de categoria especial, se recurre
a la excepcion del 9.2.a) RGPD (consentimiento), ya que el tratamiento requiere el uso
de datos biométricos para el reconocimiento facial de los interesados. Aporta como
documento (Resp#l_Anexo_3.4), el informe sobre el analisis de legitimacion realizado
para determinar esta base juridica de tratamiento.

Consta acreditado, que, al menos, desde la implantacién del proyecto de biometria en
el piloto de Barcelona que fue disefado en la EIPD de junio de 2021, AENA habia
arbitrado un sistema de consentimiento libre, especifico, inequivoco e informado para
el tratamiento de datos biométricos considerados categorias especiales de datos,
manteniendo la posibilidad de acudir al método tradicional en cualquier fase del
proceso, tal y como se acredita mediante las siguientes evidencias:

- Consentimiento libre: La EIPD sefiala (Pag.24 y ss) que el consentimiento de los
pasajeros se presta libremente, ya que:

“(i) No se presta en el marco de un desequilibrio de poder, o dependencia
jerarquica, como el que puede existir entre empleadores y empleados en el marco
de las relaciones laborales. Por el contrario, se presta el consentimiento en el
marco contractual entre AENA y los interesados, de la misma manera que se
recaban consentimientos en el comun desarrollo de las actividades comerciales por
parte de las entidades mercantiles.

(i) No se incurre en la condicionalidad del cumplimiento de contratos o
prestaciones de servicios al consentimiento del tratamiento. Se permite a todo
pasajero, que asi lo prefiera, utilizar los mecanismos tradicionales de identificacion
personal en el aeropuerto, sin suponer esto un perjuicio gravoso para aquellos que
asi lo decidan.”

También refiere a lo largo de su escrito de respuesta al requerimiento (Resp#1) que
“el sistema biométrico convivié en todo momento con los sistemas tradicionales
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habituales de (i) facturacion, (ii) control de filtros de seguridad y (iij) puertas de
embarque.

Los pasajeros disponian de voluntariedad plena para el sometimiento al sistema de
reconocimiento facial. Del mismo modo, aquellos pasajeros que voluntariamente
aceptaron utilizar el sistema pudieron en todo momento, de forma agil y sencilla
retirar el mismo para pasar a utilizar los sistemas tradicionales.”

Aporta los planos del aeropuerto con la sefalizacion de los equipos alojados en la
Terminal 1 del aeropuerto Josep Tarradellas Barcelona-EI  Prat
(Resp#l_Anexo_3.17) y (Resp#1_Anexo_3.18) como evidencias de la coexistencia
de los métodos tradicionales con los sistemas biométricos.

.- Consentimiento especifico: “En el caso de AENA, se solicitara el consentimiento
para el tratamiento de los datos biométricos de forma separada de cualquier otro
consentimiento que, en su caso se pueda requerir por AENA a los pasajeros”.
.-Consentimiento informado: “En todo caso AENA facilita la informacion pertinente a
los interesados antes del tratamiento de sus datos. Asi pues, en la politica de
privacidad que se facilitara a los interesados antes de que presten su consentimiento
se informara de todos los puntos recogidos en las Directrices del CEPD”

.- Consentimiento inequivoco: “el consentimiento se recabara mediante la marcacion
por el pasajero de una casilla en la que Unica y exclusivamente se solicita el
consentimiento para el tratamiento de los datos biométricos.”

DUODECIMO: Respecto a los procedimientos sequidos para cumplir_el deber de
informacidn y acreditar el consentimiento.

De acuerdo con el informe de actuaciones previas de inspeccion de 9 de julio de 2024,
consta acreditado que: “AENA mantiene proporciona evidencias del procedimiento
para facilitar la informacion a los interesados en cada una de las fases del sistema.
Ademas de la Politica de Privacidad con la informaciéon completa sobre el tratamiento
de los datos biométricos disponible en la pagina web de AENA, la parte reclamada
refiere que:

1-(...)"

DECIMO TERCERO: Respecto al andlisis de idoneidad, necesidad y proporcionalidad
incluido en la EIPD del tratamiento.

En relacién con este triple andlisis, consta acreditado lo siguiente:

- La EIPD previa al inicio del tratamiento en Menorca de 15-3-19 no contenia un
analisis de riesgos ni un analisis de necesidad, idoneidad y proporcionalidad

- En la EIPD realizada el 30-7-20 para Madrid y Menorca que se sometiéo a la
primera consulta previa, segun el primer informe de esta AEPD, de 8 de febrero de
2021, en cuya documentacion adjunta indica que “no se habia incluido un analisis
sistematico de la necesidad y proporcionalidad de las operaciones de tratamiento
con respecto a su finalidad, incluyendo igualmente una descripcion detalla de la
finalidad y finalidades con la suficiente claridad y especificidad”, y a modo de
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ejemplo, sefialaba varios aspectos del tratamiento disefiado por AENA que
planteaban dudas sobre la necesidad del tratamiento.

- La ultima versiéon presentada a consulta previa el 12-4-21, AENA aportaba como
Anexo 2 un analisis sobre el juicio de necesidad, idoneidad y proporcionalidad de
2 paginas.

- En la EIPD elaborada el 23 de junio de 2021 que se aplicé a partir del proyecto
piloto de Barcelona y durante la fase operativa hasta junio de 2024 contiene un
andlisis del triple juicio de proporcionalidad que no distinguia entre el
cumplimiento de estos requisitos en relacion con los filtros de seguridad y puertas
de embarque, en diferentes apartados de la misma:

o En su resumen ejecutivo (pagina 2) se comparan y ponen de relieve los
inconvenientes que segin AENA tiene el método tradicional para superar el
filtro de seguridad y la puerta de embarque desde el punto de vista de
seguridad.

0 En el apartado 8 del cuerpo de la EIPD, se contiene un “Analisis de la
necesidad del tratamiento” (pags. 52 y ss)., distinguido en 4 apartados: (i)
andlisis del juicio de proporcionalidad propiamente dicho, que indica por
qué entiende que el sistema biométrico utilizado supera el juicio de
idoneidad, necesidad y proporcionalidad, y se afiade un andlisis de lo
sucedido en el covid19, y (ii) beneficios para los interesados; (iii) beneficios
para la entidad, y (iv) alternativas al tratamiento y porque no se han
elegido.

El Anexo 10 de la EIPD contiene un analisis riesgo beneficio que podria ser
complementario del juicio de proporcionalidad realizado.

DECIMO CUARTO:

Que el volumen de negocios de AENA para el ejercicio 2024 ascendi6é a un total de
5.021.501.000 € de acuerdo con lo que consta registrado en el Informe de Axesor de
21 de agosto de 2025, segun consta en Diligencia de 3 de septiembre de 2025.

FUNDAMENTOS DE DERECHO

I. Competencia

De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccion de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD), es competente para
resolver este procedimiento la Presidencia de la Agencia Espafola de Proteccién de
Datos.
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Il. Cuestiones previas sobre el tratamiento de datos biométricos

2.1. Definicién y caracteristicas de los datos biométricos.

El RGPD define en el art. 4.14 datos biométricos como “datos personales obtenidos a
partir de un tratamiento técnico especifico, relativos a las caracteristicas fisicas,
fisiolégicas o conductuales de una persona fisica que permitan o confirmen la
identificacién Unica de dicha persona, como Iimagenes faciales o0 datos
dactiloscopicos”.

Los datos biométricos pueden utilizarse para multiples objetivos, entre ellos el control
de acceso fisico, pudiendo emplearse para ello distintos tipos de técnicas biométricas,
como el reconocimiento facial.

Los sistemas de procesamiento de datos biométricos se basan en recoger y procesar
datos personales relativos a las caracteristicas fisicas, fisiolégicas o conductuales de
las personas fisicas, creando plantillas biométricas que posibilitan reconocer
automaticamente a las personas fisicas para autenticarlas o identificarlas.

Como explican las Directrices 5/2022 del CEPD sobre el uso de la tecnologia de
reconocimiento facial (en lo sucesivo TRF) en el ambito de la aplicacion de la ley.
Versién 2.0. Adoptada el 26 de abril de 2023, que, aungue emitidas en relacién con la
Directiva 2016/680, sus consideraciones sobre las plantillas biométricas resultan
aplicables a este caso: “una plantilla biométrica es una representacion digital de las
caracteristicas uUnicas que se han extraido de una muestra biométrica y pueden
almacenarse en una base de datos biométrica. Se supone que esta plantilla es tnica y
especifica para cada persona y, en principio, es permanente a lo largo del tiempo. En
la fase de reconocimiento, el dispositivo compara esta plantilla con otras plantillas
previamente producidas o calculadas directamente a partir de muestras biométricas,
como los rostros encontrados en una imagen, foto o video...” (parrafo 9).

Respecto del reconocimiento facial, las citadas Directrices indican que “E/
«reconocimiento facial» es, por tanto, un proceso de dos pasos: primero, la recogida
de la imagen facial y su transformacion en una plantilla; después, el reconocimiento de
esta cara mediante la comparacion de la plantilla correspondiente con una o mas
plantillas”.

Asi pues, el Programa de Reconocimiento Facial-PRF) que AENA ha desarrollado en
el marco de Plan Estratégico para los afios 2022-2026, como método de control de
acceso de pasajeros en diversos aeropuertos espafioles, supone el tratamiento de
datos biométricos de los viajeros, en el sentido del art. 4.14 del RGPD.

AENA precisa de un “token biométrico” (patrén facial de los pasajeros que se inscriben
voluntariamente en el sistema), que obtiene de la imagen del rostro de la persona
fisica; cuya finalidad es la de permitir o confirmar la identificacion Unica de una
persona fisica, como sefiala la EIPD, segun el Hecho Probado Tercero (mediante un
sistema de identificacién de uno a varios 1:N).
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De acuerdo con el Principio de proteccion de datos desde el disefio y por defecto, asi
como el Principio de Responsabilidad Proactiva, inspiradores del actual RGPD, se
hace hincapié en que el responsable debe evaluar seriamente los riesgos del
tratamiento que quiera establecer en los derechos y libertades de los interesados
(siempre previamente a iniciar cualquier tratamiento, y de forma continua si decide
hacerlo), optando por un enfoque de andlisis de riesgos desde el disefio y por defecto,
para poder identificarlos, determinar la probabilidad de materializaciéon y su impacto y
prever medidas y garantias que eliminen o, cuando menos, mitiguen los riesgos
detectados, evitando su materializacién. Analisis que el responsable debe documentar,
y realizar previamente a la propia Evaluacion de Impacto sobre la Proteccién de Datos
(en adelante, EIPD), que deberd realizar de forma preceptiva en el caso de que sea
probable que el tratamiento entrafie un “alto riesgo” de acuerdo con lo previsto en el
articulo 35 del RGPD. Lo que siempre concurre cuando estamos en presencia de
tratamiento de datos biométricos.

La decision de optar por un tratamiento basado en métodos biométricos como la huella
dactilar o el reconocimiento facial de las personas fisicas no es baladi. Este
tratamiento puede ser realmente intrusivo y requiere de un debate ético y juridico
sosegado antes de decidir su implantacion, toda vez que obtener los datos biométricos
de la huella dactilar, de la imagen facial u otros datos biométricos como la imagen del
iris, etc. puede tener efectos muy adversos en los derechos fundamentales y en la
libertad e integridad humana. Y estos efectos adversos pueden ser mas elevados
cuando, como en el caso que nos ocupa, el control biométrico se realiza empleando un
sistema de identificacién que implica una operacién uno-a-varios (1:N); que desde el
punto de vista de proteccién de datos implica una busqueda activa dentro de un
conjunto de identidades preexistentes, lo cual puede comportar mayores riesgos para
los derechos fundamentales de las personas fisicas.

Noétese que no todos los tratamientos de categorias especiales de datos comportan el
mismo nivel de riesgo ni exigen el mismo grado de salvaguardas. Desde una
perspectiva de la legalidad y, especialmente de la proporcionalidad y evaluacién de
riesgos, la identificacién (1:N) suele presentar mayores riesgos para los derechos y
libertades fundamentales, en especial por su caracter invasivo.

Cabe destacar, ademas, que dentro de los métodos que utilizan datos biométricos, los
basados en reconocimiento facial (implantado en el supuesto presente) pueden ser
incluso més intrusivos que otros, como los de deteccion de huella dactilar.

Asi se pone de manifiesto en las citadas Directrices 05/2022 del CEPD:

Gran parte del creciente interés por la TRF se basa en su eficiencia y adaptabilidad.
Pero también entrafia los inconvenientes propios de la tecnologia y de su aplicacion,
especialmente a gran escala. Al ser posible analizar miles de conjuntos de datos
personales con solo pulsar un botén, los mas leves efectos de discriminacion
algoritmica o de identificacion errénea pueden afectar gravemente a un elevado
numero de personas en su conducta y en su vida cotidiana. La propia magnitud del
tratamiento de los datos personales, y en particular los datos biométricos, es otro
elemento clave de la TRF, ya que el tratamiento de datos personales constituye una
injerencia en el derecho fundamental a la proteccion de los datos personales de
conformidad con el articulo 8 de la Carta.
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La aplicacion de la TRF por las FCS tendra (y en cierta medida ya tiene) efectos
significativos en las personas individuales y en los grupos, incluidas las minorias, asi
como implicaciones considerables en nuestra convivencia y en nuestra estabilidad
politica social y democratica, que concede gran importancia al pluralismo y la
discrepancia politica. El derecho a la proteccion de los datos personales suele ser
una condicion previa esencial para garantizar otros derechos fundamentales. La
aplicacion de la TRF es muy propensa a interferir en los derechos fundamentales,
aparte del derecho a la proteccion de los datos personales. (...)

En este contexto, el CEPD considera importante recordar que la TRF, tanto si se
utiliza con fines de autenticacion como de identificacién, no proporciona un
resultado definitivo, sino que se basa en probabilidades de que dos rostros, o
iméagenes de rostros, correspondan a la misma persona. Este resultado se devalia
aun mas cuando la calidad de la muestra biométrica utilizada en el reconocimiento
facial es baja. La borrosidad de las imagenes, la baja resolucion de la camara, el
movimiento y la poca luz pueden ser factores de baja calidad. Otros aspectos con
un impacto significativo en los resultados son la prevalencia y la suplantacion de
identidad, por ejemplo, cuando los delincuentes intentan evitar pasar por delante de
las cdmaras o engafar a la TRF. Numerosos estudios también han puesto de
relieve que estos resultados estadisticos del tratamiento algoritmico también
pueden estar sujetos a sesgos, en particular derivados de la calidad de los datos de
origen, asi como de las bases de datos de entrenamiento, o de otros factores,
como la eleccion de la ubicacion. Ademas, también hay que destacar el impacto de
la tecnologia de reconocimiento facial en otros derechos fundamentales, como el
respeto a la vida privada y familiar, la libertad de expresion e informacion, la libertad
de reunién y asociacion, etc.”

Asimismo, se mencionan estos mayores riesgos en el Dictamen 11/2024 de 23 de mayo
de 2024 del CEPD sobre el uso del reconocimiento facial para racionalizar el flujo de
pasajeros del aeropuerto al que hace mencion AENA en sus escritos al recoger lo
siguiente:

“Como observacion preliminar, el Comité recuerda que el uso de datos biométricos y,
en particular, de tecnologia de reconocimiento facial conlleva mayores riesgos para
los derechos y libertades de los interesados. Se refiere al tratamiento de datos
biométricos a los que se concede una proteccion especial en virtud del articulo 9 del
RGPD. Antes de utilizar dichas tecnologias, incluso si se consideraran especialmente
eficaces, los responsables del tratamiento deben evaluar el impacto en los derechos
y libertades fundamentales de los interesados y considerar si medios menos
intrusivos pueden alcanzar su finalidad legitima del tratamiento”.

2.2. Las plantillas biométricas como datos personales de categoria especial y alto
riesgo.

La aprobacién del RGPD ha supuesto un cambio de paradigma en materia de
proteccién de datos personales que pretende garantizar ain mas a los ciudadanos el
control de sus datos personales, estableciendo unos estandares de proteccion
elevados y adaptados al entorno digital en que vivimos.
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Siempre que se traten datos de cardcter personal, de cualquier tipo que sean, el
responsable deberd cumplir con los principios y obligaciones previstos en la normativa
de protecciéon de datos para todo tipo de datos personales. Entre otros multiples
requisitos y principios esta el analizar los riesgos concurrentes y asegurarse, primero
gue nada, de que el nuevo tratamiento de datos personales que se pretende implantar
sea idoneo, necesario y proporcional para cumplir con la finalidad del tratamiento, de
acuerdo con el articulo 5.1.c) del RGPD.

A diferencia de lo que sucedia bajo el régimen anterior al RGPD, en la actualidad, los
datos personales que queden comprendidos en la definicién de datos biométricos, del
art. 4.14 del RGPD, estan considerados como datos personales de categoria especial,
cuyo tratamiento prohibe el articulo 9.1 del RGPD, salvo que concurra alguna de las
excepciones previstas en el articulo 9.2 del RGPD. Lo que no exime del cumplimiento
de los principios recogidos en el articulo 5 del RGPD y de que deba existir ademas
una base de licitud de las previstas en el articulo 6 del RGPD

En este sentido, hay que resaltar que la calificacion como datos de categoria especial
implica, necesariamente, la observancia de una especial cautela a la hora de
determinar si es posible llevar a cabo un tratamiento de datos de esta naturaleza. Y
examinar, si se dispone de una base de licitud, y una excepcién del articulo 9.2 del
RGPD, que permita al responsable del tratamiento salvar la prohibicién del articulo 9.1
del RGPD.

En relacién con el tratamiento de datos biométricos, hay que tener en cuenta lo
dispuesto en el articulo 35 RGPD en relacién con la necesidad de elaborar una EIPD
Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para
los derechos y libertades de las personas fisicas. En este sentido, y de acuerdo con lo
previsto en el apartado 4 del articulo 35: “La autoridad de control establecera y
publicara una lista de los tipos de operaciones de tratamiento que requieran una
evaluacion de impacto relativa a la proteccion de datos de conformidad con el
apartado 1", la AEPD publicé una lista orientativa de tratamientos que requieren EIPD
entre los que se incluyen los tratamientos que impliquen el uso de datos biométricos
con el propésito de identificar de manera Unica a una persona fisica.

La EIPD debe ser previa al inicio del tratamiento y no bastara con realizarla, sino que
la misma deberd superarse y actualizarse durante el ciclo de vida de los datos.

2.3. Sistema biométrico implantado por AENA.

En el presente supuesto, se ha confirmado durante la instruccién practicada que AENA
disefi6 y desarroll6 en varias fases un sistema biométrico de identificacion univoca de
los pasajeros basado en un Programa de Reconocimiento Facial incluido dentro del
Plan estratégico 2022-2026 de AENA, con la intencion de implantarlo de forma gradual
e incremental en los aeropuertos espafioles como nuevo método de control de acceso
de los pasajeros a determinadas zonas del aeropuerto (los filtros de seguridad, puertas
de embargue vy, adicionalmente, “self bag drop”). Método de acceso que era voluntario
y alternativo al método tradicional de acceso mediante exhibicién de documentacion,
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gue siguié siempre en pleno funcionamiento para poder ser empleado por el pasajero
en cualquier fase del proceso, segin AENA.

Se debe aclarar que AENA ya en su carta de 23 de enero de 2020, en relacioén con las
pruebas en los aeropuertos de Menorca y Madrid, reconocia que los proyectos de
biometria que estaba desarrollando en ejecucion de su Programa estratégico de
reconocimiento facial implicaban un tratamiento de alto riesgo de datos biométricos de
categoria especial. Y que igualmente considera que estos tratamientos de alto riesgo
requieren de una EIPD previa, como se desprende del hecho de que AENA solicitd
asesoramiento a esta Agencia tras no lograr reducir el nivel de riesgo en la EIPD
llevada a cabo, en cumplimiento de lo dispuesto en el art. 36 del RGPD, llegandose a
plantear formalmente hasta dos consultas previas ante esta Agencia durante la
ejecucion de los proyectos piloto de Menorca y Madrid.

Asi pues, es un hecho reconocido por AENA que el programa de reconocimiento facial
implantado para el control de acceso/transito de pasajeros a determinadas zonas de
determinados aeropuertos implicaba el tratamiento de datos biométricos de categoria
especial y podia considerarse como un tratamiento de alto riesgo.

Hay que decir que AENA dispone de la excepcion del articulo 9.2.a) del RGPD, tal y
como se ha hecho constar en el documento de EIPD presentado y en el RAT.

Asi pues, no es una cuestion controvertida que el tratamiento realizado por AENA ha
estado amparado por la excepcion del articulo 9.2.a) del RGPD

2.4. Operaciones de tratamiento de datos biométricos realizadas por AENA

El articulo 4.2 del RGPD define el “tratamiento de datos personales” como:

“cualquier operacion o conjunto de operaciones realizadas sobre datos personales o
conjunto de datos personales ya sea por procedimientos automatizados o ho, como
la recogida, registro, organizacion, estructuracion, conservacion, adaptacion o
modificacion, extraccion, consulta, utilizaciéon, comunicacion por transmisién, difusion
o cualquier otra forma de habilitacién de acceso, cotejo o interconexion, limitacion,
supresion o destruccion,”

El CEPD en sus Directrices 7/2020 sobre el responsable y encargado del tratamiento,
de 7 de julio de 2021, y el Tribunal de Justicia de la Unién Europea (en sentencias
como la de 5 oct. 2023, C-659/2022), consideran que el articulo 4.2 del RGPD recoge
un concepto amplio de tratamiento de datos personales.

En el presente supuesto AENA describe las fases del proceso del tratamiento de
datos, sefialando que: “De forma baéasica, el proceso de tratamiento de datos
personales en el proyecto biométrico consta de cuatro pasos:

. (...).

Por otra parte, AENA suministra el documento descriptivo de la arquitectura fisica del
Sistema (descrito con detalle en el Hecho Probado Sexto, que estaba compuesto por
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tres elementos principales, destinados a recoger o extraer datos, utilizarlos para la
identificacion y almacenarlos:

i (...):

De todo lo expuesto se desprende que AENA ha estado realizando diversas
operaciones de tratamiento de datos personales en el sentido previsto en el articulo
4.2 del RGPD:

o De disefo operativo del tratamiento: donde se configuran los fines y medios a
implantar para que el reconocimiento facial se pueda hacer efectivo en los
aeropuertos esparioles donde fue implantado.

o Operaciones materiales de ejecucion del tratamiento: el sistema implantado
realiza varias operaciones de tratamiento de datos dirigidas a identificar de
forma univoca a los pasajeros enrolados voluntariamente en el programa de
reconocimiento facial, que acceden a los filtros de seguridad, puertas de
embarque, y self bag drop en su caso:

v (..)

2.5. AENA como responsable del tratamiento de datos.

Consta que AENA ha celebrado acuerdos de colaboracién con varias compafias
aéreas encargadas de ejecutar las diferentes operaciones de tratamiento disefiadas
por AENA en cada uno de los aeropuertos donde ha implantado el SRF, que podrian
considerarse encargadas del tratamiento de las operaciones que realizan por cuenta
de AENA.

AENA ha aportado en su escrito de respuesta de 6 de octubre de 2023 un listado de
los diferentes contratos de encargo suscritos para desarrollar el sistema biométrico
con la finalidad de ‘“integrar un sistema biométrico facial para los procesos de
enrolamiento digital movil, acceso al control de seguridad y embarque, con
identificacion de la identidad desde el movil y desde el aeropuerto”.

Y durante la fase de prueba, AENA ha aportado también un certificado donde constan
las compafias con las que suscribié contratos de encargo (acuerdos de colaboracion)
Hecho Probado Noveno.

En todos estos documentos, asi como en la documentacion de la EIPD consta que es
AENA la responsable del tratamiento a tenor del articulo 4.7 del RGPD, que define al
responsable del tratamiento como:

“(...) La persona fisica o juridica, autoridad publica, servicio u otro organismo
que, solo o junto con otros, determine los fines y medios del tratamiento; si el
Derecho de la Unién o de los Estados miembros determina los fines y medios
del tratamiento, el responsable del tratamiento o los criterios especificos para
su nombramiento podra establecerlos el Derecho de la Unién o de los Estados
miembros”.
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Ello confirma que AENA es la responsable del tratamiento y de los hechos imputados
en el presente procedimiento, de acuerdo con lo previsto en el articulo 70. 1 a) de la
Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia
de derechos digitales (en adelante, LOPPDD):

“Articulo 70. Sujetos responsables.

Estan sujetos al régimen sancionador establecido en el Reglamento (UE)
2016/679 y en la presente ley organica: a) Los responsables de los tratamientos.
b) Los encargados de los tratamientos. c) Los representantes de los responsables
0 encargados de los tratamientos no establecidos en el territorio de la Unidn
Europea. d) Las entidades de certificacion. e) Las entidades acreditadas de
supervision de los codigos de conducta. (...)".

Il Contestacién a las alegaciones a la propuesta de resolucién

En este fundamento de derecho se da respuesta a las alegaciones de AENA a la
propuesta de resolucion:

PRIMERA. — CONSECUENCIAS DE LA MODIFICACION SUSTANCIAL DE LOS
ELEMENTOS CONSTITUTIVOS DE LA INFRACCION. ARCHIVO DE LAS PRESEN-
TES ACTUACIONES

AENA considera que los hechos que ahora se imputan son diferentes de los que se
imputaron en el acuerdo de inicio del procedimiento sancionador. Sin embargo, esta
alegacion debe ser rechazada.

No es cierto que se imputen hechos nuevos no contemplados en el acuerdo de inicio
del procedimiento sancionador, por cuanto desde el inicio del procedimiento se ha
tenido en cuenta el tratamiento de datos biométricos realizado por AENA en desarrollo
de su Plan estratégico, que se llevo a cabo en diversas fases (piloto y operativa) y en
diferentes aeropuertos. En el propio Acuerdo de inicio se recoge a modo de conclusion
lo siguiente:

“En conclusion, de lo expuesto se deduce que AENA reconoce que puso en
marcha un sistema de reconocimiento facial como nuevo método de control de
acceso de los pasajeros que se inscribieran voluntariamente en este sistema
para los vuelos de la Compafiia *EMPRESA.7. En concreto:

- AENA reconoce y aporta evidencias de que, efectivamente, el tratamiento
citado se desarrollo (con base en la citada EIPD de 23 de junio de 2021) con
ocasion de la ejecucion del proyecto piloto del Aeropuerto de El Prat de
Barcelona., que fue ejecutado, al menos entre diciembre de 2021 y junio de
2022. Y existen claros indicios de que, previamente a este proyecto piloto, se
ejecutaron otros dos proyectos piloto en los aeropuertos de Madrid-Barajas y
Menorca, dado que asi se hace constar en el resumen ejecutivo de la EIPD
mencionada.
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- AENA reconoce también, tras finalizar el proyecto piloto de Barcelona, y “a la
vista de su éxito”, comenzo la primera fase de implantacion definitiva de este
mismo tratamiento en éste mismo aeropuerto de Barcelona y otros 6
aeropuertos a partir de octubre de 2023 y la paralizé en mayo de 2024 tras la
emision del Dictamen 11-24 del CEPD. Constan indicios fundados de que este
sistema de reconocimiento facial contratado con *EMPRESA.7 continué en el
Aeropuerto de Barcelona formando parte de esta primera fase gradual de
implantacion, al menos, desde enero de 2024, segun las 3 noticias que constan
diligenciadas con fecha de 6 de noviembre. Pero no se han aportado
evidencias de que los nuevos proyectos iniciados se hayan paralizado, mas
alla de las afirmaciones de AENA.

De las evidencias constatadas se desprende que AENA ha realizado
operaciones de tratamiento de datos personales biométricos (reconocimiento
facial) con la finalidad de identificar univocamente a los pasajeros al objeto de
permitir su acceso a determinadas zonas de este y otros aeropuertos (filtros de
seguridad, puertas de embarque, y facturacion self-bag drop), sin haber
justificado previamente que dicho tratamiento fuera necesario ni proporcional,
al existir medios alternativos previos menos intrusivos capaces de cumplir la
misma finalidad con eficacia y seguridad (...)

Por tanto, los hechos que contempla el acuerdo de inicio se refieren al tratamiento de
datos biométricos realizados en los distintos aeropuertos, incluso al realizado durante
la fase operativa y que habria venido desarrolldndose al menos hasta mayo de 2024.
No puede exigirse que desde el inicio del procedimiento la informacién sobre la
imputacion sea absolutamente completa y exhaustiva, en este sentido se ha
pronunciado el Tribunal Constitucional en su sentencia 129/2006, de 24 de abril, que
determina que “En efecto, de la jurisprudencia constitucional sobre dicha cuestion
deriva, de un lado, que el derecho a conocer la acusacion no implica que en la fase de
inicio del procedimiento exista obligacion de precisar de forma absoluta los hechos y la
calificacion juridica correspondiente, sino que la acusacion va precisandose de forma
gradual al desarrollo del procedimiento (por todas SSTC 41/1998, de 24 de febrero, FJ
15). De otra parte, a los efectos de considerar salvaguardado el derecho de defensa
resulta suficiente con que el acusado haya tenido ocasion de defenderse de la
acusacion de forma plena desde el momento en que la conoce de forma plena (SSTC
41/1998, de 24 de febrero, FJ 27; 87/2001, de 2 de abril, FJ 3).

En idéntico sentido la STC 116/2007, de 21 de marzo, establece que “En cuanto a la
primera cuestion, este Tribunal ha reiterado que el derecho a ser informado de la
acusacion implica la necesidad de dar a conocer al sometido a procedimiento la
imputacion formulada de forma expresa y en términos que no sean absolutamente
vagos o indeterminados, con el fin de posibilitar el ejercicio del derecho de defensa,
pues mal puede defenderse de algo quien no sabe qué hechos en concreto se le
imputan (por todas, STC 299/2006, de 23 de octubre, FJ 2). Igualmente, se ha
destacado que este derecho, en su proyeccion en el ambito administrativo
sancionador, no implica que en la fase de inicio del procedimiento disciplinario exista
obligacion de precisar de forma absoluta los hechos y la calificacion juridica
correspondiente, sino que la imputacion puede ir precisandose de forma gradual al
desarrollo del procedimiento siempre que se dé “ocasion de defenderse de la
acusacion de forma plena desde el momento en que la conoce de forma plena” (por
todas, STC 129/2006, de 24 de abril, FJ 7)".
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SEGUNDA. - VULNERACION DEL PRINCIPIO ACUSATORIO: INDEBIDA
MODIFICACION DE LA ACUSACION EN LA ULTIMA FASE DEL PROCEDIMIENTO
SANCIONADOR. VULNERACION DEL DERECHO DE DEFENSA.

Se reitera en este punto, que la propuesta de resolucién no supone una alteracion
esencial de la imputacion. EIl presente procedimiento se inicié por infraccion del art.
5.1.c) RGPD al no haber acreditado AENA la necesidad y proporcionalidad del
tratamiento previsto para la finalidad perseguida: la gestion del acceso a la zona de
embarque de los aeropuertos y del proceso de embarque de pasajeros con unos
mayores niveles de seguridad y eficacia que los que se lograrian con los métodos de
verificaciéon de identidad utilizados, cuestion que debe quedar justificada, en este caso,
en la EIPD que debia elaborarse al inicio del tratamiento. Asi las cosas, AENA conocia
que la cuestidon que se enjuiciaba era que el tratamiento de datos que habia realizado
podia no superar el juicio de proporcionalidad y sabia que esta justificacion debia
realizarse en la EIPD. Por tanto, AENA ha podido alegar cuanto a su derecho ha
considerado necesario y aportar la documentacion que justificara que habia realizado
un tratamiento acorde con el RGPD, lo que incluye de manera directa llevar a cabo la
EIPD en los términos requeridos por el art. 35 del RGPD.

AENA era conocedora de que las actuaciones de investigacién se seguian con motivo
del tratamiento de datos biométricos realizado en los aeropuertos. El acuerdo de inicio
del procedimiento sancionador reflejaba todas las actuaciones realizadas y las
comprobaciones efectuadas, por tanto, no se ha producido ninguna modificacion de
los hechos.

Ha de destacarse que incluso la EIPD ya fue requerida a AENA durante las
actuaciones previas de investigacion. Si bien se solicitd la relativa a las actividades
gue involucran el tratamiento de datos biométricos, haciendo referencia
exclusivamente a la EIPD de la Actividad de Biométricos Josep Tarradellas Barcelona,
debido a que la AEPD no tuvo conocimiento de que AENA habia iniciado la fase
operativa el 4 de octubre de 2023, hasta el 6 de octubre de 2023, fecha en que AENA
dio respuesta al requerimiento de informacion. Hasta dicha fecha la AEPD sdélo
conocia lo que AENA habia manifestado el 12 de mayo de 2023 en las actuaciones de
traslado que “los proyectos piloto biométricos que se implantaron en determinados
aeropuertos de la red de Aena durante los afios 2019 a 2022, estan todos finalizados a
fecha junio de 2022", por tanto, la EIPD solicitada se referia a la versién aplicable al
ultimo proyecto llevado a cabo por AENA, es decir a la version mas actual.

La SAN de 29 de octubre de 2024, rec. 1824/2021, al examinar el articulo 64.2.b) de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, que regula el acuerdo de inicio, determina la posibilidad
cierta de que en la propuesta de resolucién se realice una imputacion formal de una
infraccion, incluso si no se hubiera imputado expresamente en el acuerdo de inicio,
pues el citado articulo contempla dicha posibilidad al indicar de forma expresa “... sin
perjuicio de lo que resulte de la instruccion”. Ailade que el precepto «se complementa
con lo dispuesto en el articulo 89.3 de dicha norma cuando sefiala que “En la
propuesta de resolucion se fijaran de forma motivada los hechos que se consideren
probados y su exacta calificacion juridica, se determinara la infracciéon que, en su
caso, aquéllos constituyan, la persona o personas responsables y la sancién que se
proponga, la valoracion de las pruebas practicadas, en especial aquellas que
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constituyan los fundamentos basicos de la decisiébn, asi como las medidas
provisionales que, en su caso, se hubieran adoptado...”.

Téngase en cuenta que sobre la propuesta de resolucién, la Sala 32 del Tribunal
Supremo (véase STS de 16 de noviembre de 2021), ha ido construyendo una
jurisprudencia consolidada, en la que tras analizar la STC 29/1989, se dice que “"el
derecho a ser informado de la acusacion, que con la categoria de fundamental se
garantiza en el articulo 24.2 de la Constitucion, se satisface normalmente en el
procedimiento administrativo sancionador a través de la notificacion de la propuesta
de resolucion, pues es en ésta donde se contiene un pronunciamiento preciso acerca
de la responsabilidad que se imputa, integrado, cuando menos, por la definicion de la
conducta infractora que se aprecia, y su subsuncion en un concreto tipo infractor, y por
la consecuencia punitiva que a aquélla se liga en el caso de que se trata.»

En definitiva, la AEPD no ha realizado ninguna imputacion de modo sorpresivo, toda
vez que AENA ha tenido en todo momento conocimiento de las actuaciones llevadas a
cabo a las que ha tenido acceso y frente a las que ha podido formular alegaciones, lo
gue excluye la existencia de indefension material.

TERCERA. - NECESIDAD DE INCOPORAR HECHOS Y DOCUMENTACION
ADICIONAL ESPECIALMENTE RELEVANTES COMO CONSECUENCIA DEL
CAMBIO SOBREVENIDO DE CALIFICACION JURIDICA.

AENA aporta distintas versiones de la EIPD y manifiesta que la EIPD del proyecto
piloto de Barcelona realizada en junio de 2021 constaba de un alcance y una
profundidad mayor. Incluso indica que existia otra version posterior. Sin embargo, esta
documentacién no fue aportada cuando le fue requerida, por lo que no puede atribuir
su ausencia en el procedimiento a lo que denomina el cambio sobrevenido.

Por otro lado, AENA sostiene que el inicio de la fase operativa fue el 4 de octubre de
2023 y no el 17 de julio de 2023 como consta en la propuesta de resolucion, y que el 3
de octubre de 2023 se aprueba la EDIP definitiva de la fase operativa (se adjunta
como documento anexo 10), manifestaciones que se admiten por esta Agencia

No obstante, respecto a las comunicaciones entre AENA y la AEPD, AENA aduce que
en la Propuesta de Resolucion se afirma, como hechos probados, que tuvieron
comienzo el 23 de enero de 2020 con una carta de AENA y una posterior de 3 de
noviembre de 2020, pero omite diversas comunicaciones e intercambios de
documentacion entre las partes, que tuvieron lugar entre noviembre de 2019 y la carta
del 3 de noviembre de 2020. Pero, en los hechos probados no se recoge tal
afirmacion, lo que consta es que AENA presentd ante esta Agencia dos solicitudes de
consulta previa sobre las EIPD en los afios 2020 y 2021. Por tanto, en nada modifica
estos hechos que AENA tuviera comunicaciones anteriores con la AEPD.

Finalmente, AENA rebate que la nueva version de EIPD de 23 de junio de 2021 no se
sometiera a Consulta previa. Se admite esta alegacion y se suprime esta afirmacion de
los hechos probados, pues lo que no hizo AENA fue someter a consulta previa una
nueva version de EIPD sin las carencias observadas en las versiones anteriores.

CUARTA. — INEXISTENCIA DE UNA CONDUCTA DE AENA SUBSUMIBLE EN EL
TIPO INFRACTOR IMPUTADO
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AENA sostiene que en ningln caso ha contravenido el articulo 35 RGPD pues realiz,
antes del tratamiento de cada uno de los proyectos piloto y antes del inicio de la fase
operativa, las respectivas EIPD.

Sobre las distintas versiones de EIPD aportadas se ha de indicar con caracter
preliminar que se encuentran sin firmar y sin ningun sello de tiempo que acredite el
momento especifico en el que se formalizé la EIPD. Ademas, no existe trazabilidad de
las versiones que permita controlar, identificar y seguir los cambios realizados, lo que
pone en duda la existencia de EIPD previa al tratamiento y acredita una inadecuada
gestion documental. Ademas, la documentacién aportada se integra de multitud de
anexos sin una estructura clara y ordenada.

Anade AENA que las eventuales infracciones que pudieran apreciarse en cada uno de
los tratamientos de los proyectos piloto estarian prescritas, al no existir un tratamiento
continuado de datos. Pero contrariamente a lo manifestado, no puede considerarse
prescrita la infraccion, por cuanto el tratamiento continué hasta octubre de 2024. La
realizacion de un tratamiento de datos de alto riesgo sin realizar la EIPD previa supone
una infraccion continuada que se produce mientras el tratamiento esté activo.

Indica que cumple los siguientes requisitos:

-Art. 35.7 a): la EIPD de fecha 3 de octubre de 2023 cuenta con tres anexos (anexos 2,
3 y 6) clave que definen y abordan claramente cada una de las operaciones del
tratamiento, asi como los fines especificos.

No obstante, en este punto se reitera que los fines del tratamiento deben ser precisos,
especificos, medibles y acotados y la documentacién aporta por AENA no cumple
estos requisitos. Ademas, se deben precisar las operaciones de tratamiento tanto
manuales como automatizadas que pretenden realizarse, por ejemplo: recogida,
registro, organizacion, estructuracion, conservacion, adaptacibn o modificacion,
extraccion, consulta, utilizaciébn, comunicaciéon por transmision, difusion o cualquier
otra forma de habilitaciébn de acceso, cotejo o interconexién, limitacion, supresion o
destruccion.

-35.7 b): Respecto a la evaluacion de la necesidad y la proporcionalidad de las
operaciones del tratamiento con respecto a su finalidad, la obligacién contenida en el
articulo en el apartado b) debe ser interpretada a la luz de la consolidada
jurisprudencia del Tribunal Constitucional, que exige la aplicacion del denominado
“triple juicio de proporcionalidad”

Pues bien, no discute esta AEPD que ha de aplicarse la doctrina del Tribunal
Constitucional, asi como del Tribunal de Justicia de la Union Europea. La limitacion de
los derechos fundamentales tiene que ser la indispensable y estrictamente necesaria
para satisfacer el fin que se persigue, de manera que, si existen otras posibilidades de
satisfacer dicho fin menos agresivas y afectantes del derecho en cuestién, habra que
emplear estas Ultimas y no aquellas otras mas agresivas y afectantes, lo que AENA no
hizo en este caso. La mera utilidad o conveniencia no legitima sin mas la eleccion del
sistema mas agresivo para los derechos y libertades de las personas. AENA no ha
realizado una evaluacion del juicio de necesidad que recoja las opciones disponibles
igualmente adecuadas, en el ambito de conocimiento y decision del responsable del
tratamiento.
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Como integrante de la version de la EIPD de octubre de 2023 aporta un juicio de
proporcionalidad en el Anexo XVI que contiene dos Anexos: el anexo | con el juicio de
proporcionalidad realizado sobre la actividad de reconocimiento facial de pasajeros en
los filtros de seguridad, y el Anexo Il con el juicio de proporcionalidad realizado sobre
la actividad de reconocimiento facial de pasajeros en las puertas de embarque, pero
sigue sin justificar por qué entre las posibles alternativas incluso biométricas opto por
la que suponia mayores riesgos para los derechos y libertades de las personas, en
palabras del TJUE sin garantizar que “la medida no exceda de los limites de lo que es
apropiado y necesario para realizar esos objetivos legitimos y de que los
inconvenientes causados no sean desmesurados en relacion con los objetivos
perseguidos por ese medio” (STIJUE de 16 de julio de 2015, asunto C-83/14).

35.7 c): Respecto a la evaluacién de los riesgos, AENA considera que el Anexo 8 de la
EIPD prueba que AENA analizé los riesgos derivados del tratamiento. Afirma que
adicionalmente, el Anexo Xlll de la EIPD recoge un documento en el que se lleva a
cabo un andlisis especifico de la base de datos de ***PLAN.1 en el que se
almacenaban los datos de los usuarios del sistema.

Sin embargo, la identificacion y andlisis de riesgos para los derechos y libertades
presenta descripciones genéricas de los riesgos con un enfoque general que no
analiza de forma concreta cada uno de los riesgos identificados. Por ejemplo, la EIPD
identifica riesgos para los derechos de los interesados pero circunscritos al ejercicio de
los derechos contemplados en los articulos 15 a 21 del RGPD sin contener siquiera
una referencia al art. 22 del RGPD o0 a la posible existencia de decisiones
automatizadas injustas. Ademas, la mera referencia a los derechos reconocidos en el
RGPD no agota el analisis de riesgos para los derechos y libertades fundamentales.

El Considerando 75 desarrolla el concepto de riesgo para los derechos y libertades
como cualquier efecto o consecuencia no deseados sobre los interesados o0 ho
previsto en el propio tratamiento de datos personales, capaz de generar dafios o
perjuicios sobre sus derechos vy libertades, particularizando, entre otros: los dafios y
perjuicios fisicos, materiales o inmateriales, problemas de discriminacion, usurpacion
de identidad o fraude, pérdidas financieras, dafio para la reputacion, pérdida de
confidencialidad de datos sujetos al secreto profesional, reversion no autorizada de la
seudonimizacién, perjuicios econémicos o sociales, privacion a los interesados de sus
derechos y libertades, que se les impida ejercer el control sobre sus datos personales,
etc.

La Declaracion WP21826, interpreta que los derechos y principios fundamentales
establecidos en el RGPD que han de cumplir los responsables deben estar
garantizados, independientemente de las caracteristicas del tratamiento y del proceso
de gestion del riesgo para los derechos vy libertades.

Pues bien, por ejemplo, sobre el derecho a la participacién humana en las decisiones
automatizadas, las Directrices WP 251 del Grupo de Trabajo del articulo 29 sobre
decisiones individuales automatizadas y elaboracién de perfiles a los efectos del
Reglamento 2016/679, revisadas por ultima vez y adoptadas el 6 de febrero de 2018
especifican que “Como parte de la EIPD, el responsable del tratamiento debe
identificar y registrar el grado de participacion humana en el proceso de toma de
decisiones y en qué punto se produce esta, pero la evaluacion aportada por AENA
so6lo contempla la intervencion manual en caso de incidencia o problema técnico.
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Por otro lado, la EIPD Unicamente menciona la posible existencia de riesgos para la
confidencialidad, integridad y disponibilidad, pero sin concretar cuales son las posibles
amenazas, 0 como se ha evaluado su impacto y probabilidad, ni siquiera se detalla
una cuestion basica, como si existen vulnerabilidades conocidas.

Tampoco se identifican por ejemplo factores de riesgo derivados de la propia la
tecnologia empleada ni incluso del propio sistema de identificacion biométrica
utilizado.

Cabe recordar que la identificaciébn biométrica consiste en determinar la identidad de
una persona comparando sus datos biométricos (por ejemplo, una huella dactilar o un
patrén facial) con los datos de un conjunto amplio de personas almacenadas en una
base de datos. Es decir, responde a la pregunta: ¢quién eres ta entre todos los
posibles? Se trata de una operacién uno-a-varios (1:N), y su principal implicacién
desde el punto de vista de la proteccién de datos es que implica una busqueda activa
dentro de un conjunto de identidades preexistentes, lo cual comporta mayores riesgos
para los derechos fundamentales, especialmente en contextos de vigilancia masiva,
control social o de seguridad. En cambio, la autenticacion biométrica se basa en
confirmar que una persona es quien dice ser, comparando sus datos biométricos con
una plantilla Unica previamente vinculada a su identidad. Es una operacion uno-a-uno
(1:1), que responde a la pregunta: ¢eres tl realmente esta persona concreta? Suele
utilizarse en el acceso a dispositivos 0 servicios

Sin embargo, la evaluacién de riesgos de AENA no contempla estos mayores riesgos,
resultando insuficiente para identificar y valorar adecuadamente los riesgos para los
derechos y libertades derivados del sistema de identificacion biométrica utilizado por
AENA.

35.7 d): Respecto a la adopcion de medidas para afrontar dichos riesgos, el Anexo 8
relaciona una serie de medidas para todos los riesgos identificados

Pero dificilmente pueden determinarse medidas para mitigar los riesgos de un
determinado tratamiento cuando tales riesgos no han sido identificados previamente.

Es mas, segun el art. 36 del RGPD el responsable consultara a la autoridad de control
antes de proceder al tratamiento cuando de una evaluacion de impacto relativa a la
protecciéon de los datos en virtud del articulo 35 del RGPD muestre que el tratamiento
entrafiaria un alto riesgo si el responsable no toma medidas para mitigarlo. En este
caso como se ha dicho, AENA formul6 en dos ocasiones consulta previa, pero en
ninguna de las ocasiones identificé los riesgos para los que no habia sido posible
establecer las adecuadas garantias, ni tampoco se indica ahora cuales son esos
riesgos ni las medidas tomadas para afrontarlos.

Téngase en cuenta que no todos los tratamientos biométricos tienen la misma
intensidad de impacto, ni requieren idénticas medidas de proteccién. La autenticaciéon
biométrica puede suponer un tratamiento menos intrusivo que la identificacion y por
ello se han de aplicar las medidas adecuadas al especifico tratamiento de datos
biométricos que utilice el responsable.

35.11 del RGPD: AENA cuenta con una metodologia de analisis de riesgos que prevé
la actualizacién y revision constante de los mismos en cuanto se produce un cambio
significativo en el riesgo de las operaciones de tratamiento
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No obstante, la EIPD no contiene un procedimiento estructurado de revisiones que
incluya, por ejemplo, la frecuencia de las revisiones para detectar los cambios o los
nuevos riesgos, los criterios de revision, responsabilidades, etc.

QUINTA. — INEXISTENCIA DE UN TRATAMIENTO CONTINUADO DE DATOS

Esta Agencia no comparte la manifestaciéon de AENA relativa a que los proyectos piloto
y la fase operativa implementados en los distintos aeropuertos eran independientes y
presentaban caracteristicas diferenciadoras de caracter temporal, de gestion de los
datos, organizativo, técnico, operativo y de cumplimiento regulatorio que impiden su
consideracion como un tratamiento Unico.

Todos los tratamientos obedecen a un mismo proposito, siendo indiferente el momento
temporal en que se llevaron a cabo. Ademas, el procedimiento seguido para la
identificacion de los pasajeros fue homogéneo en todos los casos.

SEXTA. — INFRACCION DEL PRINCIPIO DE RESPONSABILIDAD

Alega la falta de elementos subjetivos de culpabilidad.

No pone en duda esta Agencia que AENA valoré los informes de la AEPD resultantes
de las consultas previas ni que haya invertido tiempo y recursos en la elaboracién de
la EIPD, pero no se trata de justificar la proporcionalidad y adecuacién de cualquier
tratamiento que se considere conveniente, sino en realizar Unicamente los
tratamientos que sean justificables en funcion de su finalidad, necesidad y
proporcionalidad, reconociendo si fuera el caso que el tratamiento no puede realizarse
o0 al menos no puede realizarse en la forma inicialmente prevista. La EIPD pretende
garantizar que solo se lleven a cabo los tratamientos proporcionados evitando los
innecesarios y desproporcionados, lo que no es una cuestion facil, pero que no puede
llevar a excluir el elemento de la culpabilidad, como pretende AENA, ni la gravedad de
la negligencia.

SEXTA [sic, se refiere a la séptima]. — DE LA FALTA DE PROPORCIONALIDAD DE LA
SANCION PROPUESTA.

Refiere que la Agencia no ha ponderado y motivado adecuadamente las circunstancias
concurrentes en el caso de AENA, ni ha valorado en su justa medida las condiciones
descritas en el articulo 83.2 del RGPD.

0] (articulo 83.2 a):

* En cuanto a la naturaleza, la AEPD no ha valorado a la hora de imponer la sancion
gue el tratamiento de datos biométricos realizado por AENA fue siempre de caracter
voluntario para los pasajeros, coexistiendo en todo momento con métodos
tradicionales de acceso.

Sobre este particular ha de indicarse que la existencia de una base de legitimacién
para la realizacion de un determinado tratamiento de datos no exime al responsable
del cumplimiento de las obligaciones que el RGPD le impone, sobre todo de las
derivadas de la realizacion de un tratamiento de alto riesgo para los derechos y
libertades de los interesados

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeaepd.gob.es



56/84

o, agencia bn

espafola ;“‘*l;i;;
proteccion ?‘@?
I |

datos alw

» En cuanto al alcance y propoésito del tratamiento, AENA manifiesta que no ha existido
en ningln momento un animo de lucro ilicito ni la obtencién de beneficios econémicos
derivados de la infraccion. Ademas, el sistema fue implementado de forma progresiva,
lo que acota significativamente el impacto potencial de la infraccion.

La ausencia de animo de lucro no se integra en las circunstancias articulo 83.2 a)
del RGPD y no puede tenerse en cuenta para minorar la gravedad de la infraccion,
pues podria llevar a entender que infringir la horma sin pretender obtener beneficios,
financieros o del tipo que fuere, conlleva una menor gravedad del hecho infractor, lo
gue no es asi. Otra cosa es que la obtencién de beneficios o la existencia de un animo
de lucro pueda ser considerado como una circunstancia que reviste a los hechos de
una mayor gravedad,

La AEPD ha aplicado el principio de proporcionalidad en la imposicién de la sancién
a AENA y ha valorado las circunstancias concurrentes, resultando que la sancion
impuesta es efectiva, disuasoria y proporcional como prescribe el RGPD.

* Respecto al numero de interesados afectados, la propia Agencia reconoce que el na-
mero real de personas inscritas en el programa de reconocimiento facial ascendi6 a
62.054 wusuarios. No obstante, estando ahora el debate juridico Unicamente
circunscrito a la fase operativa, el nimero real de personas inscritas a esta fase final
es de 38.104

Sin embargo, no es cierto que la infraccién se haya producido exclusivamente en la
fase operativa. Por ello se considera probado que el nimero real de afectados es de
62.054 usuarios.

* En cuanto a la duracion de la infraccion, el procedimiento debe versar Unicamente
sobre la fase operativa, que estuvo en funcionamiento desde octubre de 2023 a junio
de 2024.

Como se ha manifestado anteriormente AENA realiz6 un tratamiento continuado de
datos que finalizé en octubre de 2024. El hecho de que el tratamiento se ejecutara por
fases no implica que se trate de tratamientos distintos, pues todos obedecen a la
misma finalidad y propésito derivado del plan estratégico de AENA. La realizacion del
tratamiento de datos de alto riesgo sin realizar la EIPD previa se mantuvo mientras el
tratamiento estuvo activo.

(ii) (articulo 83.2 b):

* En relacién con la intencionalidad o negligencia en la infraccion, destaca que la
actuacion de AENA carece de cualquier elemento subjetivo de culpabilidad.

No puede ser aceptada esta argumentacion de AENA, por cuanto el modo de
atribucion de responsabilidad, a las personas juridicas no se corresponde con las
formas de culpabilidad dolosas o imprudentes que son imputables a la conducta
humana.

Sucede asi que, en el caso de infracciones cometidas por personas juridicas, aunque
haya de concurrir el elemento de la culpabilidad (véase la sentencia de esta Sala del
Tribunal Supremo de 20 de noviembre de 2011 (recurso de casacion en interés de ley
48/2007), éste se aplica necesariamente de forma distinta a como se hace respecto de
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las personas fisicas. Segun la STC 246/1991 “(...) esta construccion distinta de la
imputabilidad de la autoria de la infraccion a la persona juridica nace de la propia
naturaleza de ficcion juridica a la que responden estos sujetos. Falta en ellos el
elemento volitivo en sentido estricto, pero no la capacidad de infringir las normas a las
que estan sometidos. Capacidad de infraccion y, por ende, reprochabilidad directa que
deriva del bien juridico protegido por la norma que se infringe y la necesidad de que
dicha proteccién sea realmente eficaz y por el riesgo que, en consecuencia, debe
asumir la persona juridica que esta sujeta al cumplimiento de dicha norma.”

En el caso que se examina, no sdOlo se considera que AENA ha actuado
negligentemente, sino que lo ha hecho con negligencia grave. Como depositaria de
datos de caracter personal a gran escala, por lo tanto, habituada o dedicada
especificamente a la gestion de los datos de caracter personal, debe ser
especialmente diligente y cuidadosa en su tratamiento. Sin embargo, ha establecido
un sistema de identificacion biométrica de los pasajeros sin observar de modo
escrupuloso las garantias que el RGPD impone para el tratamiento de estos datos. El
tratamiento de datos biométricos comporta un nivel de riesgo superior al tratamiento
de datos de otras categorias especial incluso el sistema de identificacion biométrica
aplicado por AENA entrafia riesgos muy superiores en los derechos y libertades de los
interesados a los sistemas de autenticacion. Por ello le resulta exigible un mayor grado
de diligencia en la observancia de los principios, entre ellos el de proteccion de datos
desde el disefio y el de proporcionalidad, valorando alternativas igualmente eficaces y
factibles; en la identificacibn con mayor rigor y detalle de los riesgos y en el
establecimiento de garantias que minimicen de modo efectivo y eficaz tales riesgos.

« AENA ha demostrado una actitud proactiva y transparente, manteniendo una
coopera-cién plena y continua con la Agencia.

No obstante, el cumplimiento de la obligacion de consulta previa no puede
considerarse colaboracion, que ha de ser en todo caso voluntaria. Tampoco acredita la
adopcion de medidas de responsabilidad proactiva.

* La EIPD y el andlisis de riesgos realizados para la fase operativa, en particular, son
documentos robustos y detallados que incorporan una gestion completa del riesgo, tal
y como ha sido reconocido incluso por la instructora del procedimiento.

En este punto nos remitidos a lo recogido en el fundamento de derecho IV en el que se
detallan las carencias observadas

(iii) (articulo 83.2 k):

AENA sostiene que no ha quedado acreditado la obtencién de ventajas competitivas,
comerciales o financieras derivadas del tratamiento de datos objeto de reproche y que
tampoco puede afirmarse que AENA haya evitado pérdidas econdmicas a raiz de la
conducta sancionada.

Esta cuestiéon no ha sido discutida por esta AEPD vy las circunstancias alegadas por
AENA no se han tenido en cuenta en calidad de agravantes para el cémputo de la
multa. Se trata de circunstancias que no pueden apreciarse como atenuantes de la
sancion.
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IV. Sobre la obligacién incumplida articulo 35 del RGPD.

La evaluacion de impacto en la proteccién de datos personales, EIPD, aparece como
la herramienta exigida por el RGPD al responsable del tratamiento cuando el
tratamiento se considerado de “alto riesgo”, segun lo establecido en el articulo 35 en
su apartado 1 del RGPD (el subrayado es nuestro): “Cuando sea probable que un tipo
de tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza, alcance,
contexto o fines, entrafie un alto riesgo para los derechos y libertades de las personas

fisicas, el responsable del tratamiento realizara, antes del tratamiento, una evaluacion
del impacto de las operaciones de tratamiento en la proteccién de datos personales...”

Asi las cosas, esta evaluacién se hara con caracter previo al inicio del tratamiento, v,
deberd revisarse, en el sentido establecido por el articulo 35.11 del RGPD, que dispone:
“En caso necesario, el responsable examinara si el tratamiento es conforme con la
evaluacién de impacto relativa a la proteccion de datos, al menos cuando exista un
cambio del riesgo que representen las operaciones de tratamiento.” Por tanto, si hay
variaciones en el disefio del tratamiento, o se modifica el andlisis de riesgos en el
proceso de la gestibn del riesgo, o varian las condiciones de necesidad,
proporcionalidad e idoneidad, sera obligatorio revisar la EIPD para alinearla con las
modificaciones aplicadas.

En el presente supuesto, no cabe duda de que resultaba obligado realizar y superar una
previa EIPD, y AENA era consciente desde el inicio de que debia dar cumplimiento a lo
dispuesto en los articulos 35 y 36 del RGPD, y por ello solicit6 asesoramiento a esta
Agencia en dos ocasiones: una el 3 de noviembre de 2020 sobre los proyectos piloto de
Menorca y Madrid, y la otra el 12 de abril de 2021 relacionada con la fase operativa.

En el supuesto presente, tras la instruccion practicada, se ha probado que AENA no
elabor6 previamente una EIPD valida, que diera cumplimiento a los requisitos previstos
en los apartados 2 y 7 del articulo 35 del RGPD.

El Articulo 35 Evaluacion de impacto relativa a la proteccion de datos, dispone en su
punto 7 lo siguiente:

“7. La evaluacién debera incluir como minimo:

a) una descripcion sistematica de las operaciones de tratamiento previstas y de los fines
del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el
responsable del tratamiento;

b) una evaluacion de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad;

¢) una evaluacion de los riesgos para los derechos y libertades de los interesados a que
se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
sequridad y mecanismos que garanticen la proteccién de datos personales, y a
demostrar la conformidad con el presente Reglamento, teniendo en cuenta los
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derechos e intereses legitimos de los interesados y de otras personas
afectadas.”

En este caso, AENA plante6 una primera solicitud de consulta previa de 3 de
noviembre de 2020 relacionada con los proyectos piloto de Menorca y Madrid, que
motivé la emision del informe de 8 de febrero de 2021 en el que se concluye que “con
relacion a la evaluaciéon de impacto y consulta previa, esta no cumple con los
requisitos que requiere la norma (sefialados en el informe) y que requiere de un
andlisis mas completo para que el tratamiento se pueda implementar”.

Con fecha de 12 de abril 2021, AENA presenta una segunda solicitud de consulta
previa, a la que se acompafa para su valoracion diversa documentacién y un nuevo
documento de EIPD elaborado con la herramienta GESTIONA_EIPD, que incluye 2
Anexos y un documento Excel, en el que segin AENA se analiza “el funcionamiento
biométrico del sistema en su fase de produccidn u operativa”. Se aporta, asimismo en
Anexo 5 andlisis de riesgos y en Anexo 2 el juicio de idoneidad, proporcionalidad y
necesidad.

Dicha consulta previa se responde mediante informe de 3 de junio de 2021 en el que
igualmente se indica que, con relacién a la evaluacion de impacto y consulta previa,
esta no cumple con los requisitos que requiere la norma y que, por lo tanto, requiere
de un analisis mas completo.

Por tanto, hasta esta fecha AENA no habia cumplido con el art. 35 del RGPD. Sin
embargo, habia implantado proyectos piloto biométricos durante los afios 2019 a 2022,
gue finalizaron en junio de 2022, salvo el proyecto piloto Biométrico del Aeropuerto
Josep Tarradellas — El Prat de Barcelona que en ese momento permanecia activo y
que finaliz6 el 12 de mayo de 2023

AENA ha aportado una nueva version de informe de EIPD que tiene la fecha de 23 de
junio de 2021, pero que se encuentra sin firmar y sin ningun sello de tiempo que
acredite el momento especifico en el que se formalizé la EIPD. Segun indica se aplicé
al proyecto piloto de Barcelona. También aporta otra version de la que manifiesta que
es de 3 de octubre de 2023 y que se aplicé a la fase operativa, pero esta version
tampoco contiene la firma de los intervinientes ni sello de tiempo. A pesar de lo anterior
se analizan estas versiones a continuacion.

1.- Incumplimiento de las obligaciones contenidas en el art. 35.7 del RGPD

Las versiones de EIPD elaborada por AENA no cumplen con los requisitos minimos
previstos en el articulo 35.7 del RGPD, pues se observan las siguientes deficiencias:

- Incumplimiento del requisito previsto en el articulo 35.7.a), referido a incluir

“una descripcion sistematica de las operaciones de tratamiento previstas y de los
fines del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por

el responsable del tratamiento”:

Debe recordarse que, en la EIPD debe constar la descripcion de todas las
operaciones de tratamiento que se pretenden realizar, haciendo constar el ciclo de
vida del tratamiento, con detalle, de cada una de las operaciones descritas, lo que
no se hace en este caso. Recuérdese que un tratamiento “tipico” incluird, de forma
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general, las siguientes fases: captura de datos, clasificacion y almacenamiento, uso
y explotacion, cesiones y transferencias de datos a terceros, bloqueo y/o supresion
de los datos (Guia sobre Gestion del riesgo y evaluacibn de impacto en
tratamientos de datos personales-junio 2021).

Ademés de describir estas operaciones de tratamiento, deben fijarse los fines o
finalidades del tratamiento mediante una descripcion sistematica, distinguiendo
entre fines dltimos del tratamiento, y fines especificos. Ademas, los fines deben ser
medibles, han de definir un estado futuro deseable en términos cualitativos.

Consta que la EIPD de AENA describid el tratamiento de acuerdo con lo que se
indica en el hecho probado cuarto, y el propoésito y finalidades de acuerdo con lo
gue indica el hecho probado tercero.

Las versiones hacen constar dos finalidades que se corresponden con el propésito
o fin dltimo del tratamiento perseguido estratégicamente por AENA segun su Plan
Estratégico y Analisis de Viabilidad del proyecto que se adjunta como Anexo 13,
pero no concretan las finalidades ni definen cada operacién de tratamiento de datos
personales que era necesario ejecutar.

AENA ha orientado la evaluacion de impacto a cumplir con dos finalidades del
tratamiento:

e Seguridad en los procesos de paso por filtros de seguridad, proceso
de embarque de los pasajeros y SelfBag Drop:

e Gestion del acceso a la zona de embarque de los aeropuertos y el
proceso de embarque de pasajeros con unos mayores niveles de
seguridad, eficiencia y eficacia que los que se lograrian con los
meétodos de verificacion de identidad empleados en la actualidad.

Asi pues, AENA implanté en diversos aeropuertos espafoles -concretados en el
Hecho Probado Noveno- un nuevo método de acceso, transito y embarque
voluntario de los pasajeros a determinadas zonas del aeropuerto mediante un
sistema biométrico de reconocimiento facial que implicaba realizar diversas
operaciones de tratamiento cuya finalidad era la identificacién univoca de pasajeros
gue tenian derecho de acceso a las mismas, con el propoésito o finalidad ultima de
mejorar el transito de pasajeros por el aeropuerto, logrando mayores niveles de
calidad, seguridad, agilidad y eficiencia que el método tradicional de acceso de
pasajeros mediante la exhibicion de documentos al personal del aeropuerto.

Pues bien, se considera que AENA habria incumplido este requisito en todas las
versiones de EIPD porque, AENA no ha hecho una EIPD que describa de forma
precisa y concreta los fines especificos del tratamiento de datos personales. Se ha
hecho una EIPD que refleja el propdsito o la finalidad ultima pretendida en el Plan
estratégico de AENA, pero que no individualiza cada uno de los fines que se
persiguen con las distintas operaciones de tratamiento, o que es insuficiente a
efectos del articulo 35 del RGPD.

- Incumplimiento del requisito _del articulo 35.7b), sobre la evaluacion de
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necesidad y proporcionalidad de las operaciones de tratamiento.

Por su extensién y relevancia, sera analizado en apartado 2 de este fundamento.

- Incumplimiento del requisito del articulo 35.7. c¢) una evaluacion de los
riesqos para los derechos y libertades de los interesados a que se refiere el

apartado 1.

La evaluacion de los riesgos concurrentes y el nivel de riesgo de un tratamiento
tiene dos objetivos. El primero, optimizar los esfuerzos para mitigar y gestionar los
riesgos de forma adecuada y proporcional. El segundo, determinar si el nivel de
riesgo exige cumplir con lo previsto en los articulos 35 y 36 del RGPD (supuestos de
alto riesgo) No realizarla, o realizarla de forma incompleta y sin el rigor que
requiere, pueden derivar en consecuencias negativas para las personas fisicas y en
diversos incumplimientos de la normativa.

Tal y como ha sefialado esta Agencia:

“El proceso de evaluacion del nivel de riesgo es una disciplina con una
metodologia consolidada y comin a cualquier proceso de gestion del riesgo.
Para la evaluacion del nivel de riesgo asociado a un tratamiento hay que realizar
las siguientes tareas:
. * [dentificar los factores de riesgo 0 amenazas para los derechos y libertades.
. * Analizar los mismos, en su impacto y probabilidad, para poder llevar a cabo la
evaluacion del nivel de riesgo inherente que se deriva de cada uno de los factores de
riesgo.
.  Evaluar el nivel global del riesgo del tratamiento para los derechos y libertades
del tratamiento”.

En este caso, al no haber definido correctamente las finalidades especificas del
tratamiento, no resulta posible determinar los riesgos derivados de esos fines ni si
resulta necesario asumir tales riesgos para la consecucion de los fines. Con caracter
previo a la identificacion de los riesgos se hace necesario realizar una descripcién del
tratamiento de datos que se preveé realizar y de sus fines al objeto de poder identificar
los riesgos y la necesidad y proporcionalidad de estos.

Consta que los informes de respuesta a la consulta previa emitidos por **PUESTO.1
de esta Agencia sefialaron que AENA no habia realizado una adecuada gestion del
riesgo, puesto que incluso en la Ultima versién presentada a consulta previa seguia sin
identificar y evaluar los factores de riesgo para los derechos y libertades de las
personas a fin de poder prever medidas adecuadas de mitigacién, eliminacion o
reduccion de los mismos.

Tal y como sefialé el segundo informe de respuesta de 3 de junio de 2021, el proceso de
identificacion de estos riesgos forma parte de la labor del responsable, sin que quepa
trasladar a la Autoridad de Control el andlisis de aquellos productos, servicios y
sistemas existentes en el mercado que pudieran ser empleados, asi como los riesgos
asociados a los mismos en funcién de las tecnologias que incorporan, que solo puede y
debe analizar el responsable que los implanta.
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AENA niega no haber previsto el impacto de todos los riesgos. Pero el andlisis de
riesgos aportado por AENA no cumple con los requisitos esenciales de un andlisis de
riesgos adecuado al tratamiento, toda vez que, entre otras cosas: parte de finalidades
del tratamiento que no estan correctamente definidas, no incluye la totalidad de los
riesgos concurrentes, no contiene riesgo inherente sino riesgo residual de cada una de
ellas, las medidas no son tales y en muchos casos ni se califican como de mitigacion,
eliminacion, etc., y, sobre todo, no contiene la evaluacién del nivel global del riesgo.

Por tanto, no habiéndose hecho constar en el analisis de riesgos incluido en la EIPD la
evaluacién global de los riesgos, tras aplicar las medidas adoptadas, ni si existia un
riesgo residual global aceptable, no era posible continuar con el tratamiento e iniciar el
proyecto piloto de Barcelona Ni la fase operativa

En conclusion, AENA, pese a tener a su disposicion la normativa y los instrumentos que
la hubieran podido llevar a realizar un adecuado analisis de riesgos, y pese a haber sido
asesorada en varias ocasiones al respecto por esta Agencia, elabor6 varias versiones
de la EIPD en las que no identificd los factores de riesgo de las diversas operaciones
del tratamiento, ni analizé los mismos, su impacto o probabilidad de concurrencia
individual, ni evalu6 posteriormente el nivel global de riesgo del tratamiento.

- Incumplimiento del requisito previsto en el articulo 35.7. d), sobre: “las
medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
seguridad y mecanismos que garanticen la proteccion de datos personales, y a
demostrar la conformidad con el presente Reglamento, teniendo en cuenta los
derechos e intereses legitimos de los interesados y de otras personas afectadas”.

Tal y como ha sefialado esta Agencia en la guia sobre Gestion del riesgo vy
evaluacion de impacto en tratamientos de datos personales:

“El tratamiento del riesgo supone tomar medidas e implementar garantias que
disminuyan especificamente el nivel de riesgo para los derechos y libertades.
Esta tarea supone ir mas alla de meras declaraciones o compromisos aparentes.
Supone ejecutar acciones para reducir, eliminar o asumir de forma controlada los
riesgos identificados. Tratar los riesgos se traduce en reducir el potencial
perjuicio disminuyendo, bien la probabilidad de que estos se materialicen, bien el
impacto que representan. Esta tarea, como parte de la gestién del riesgo, se ha
de realizar con independencia de que se trate de un tratamiento de alto riesgo o

no(...)

El encargarse de los factores de riesgo del tratamiento se trata de un proceso
iterativo que se realiza fundamentalmente durante las etapas de concepcion y el
disefio del ciclo de vida de este. En cada iteracion, se aplicaran controles para
reducir la probabilidad o el impacto de los factores de riesgos identificados y se
evaluara nuevamente el riesgo residual tantas veces como pueda ser necesario
hasta alcanzar un nivel de riesgo aceptable. Las medidas de control se deben
considerar de forma independiente para cada riesgo identificado, aunque mas
tarde se evalue su efecto combinado, estableciéndose tantas medidas de control
como sean necesarias hasta lograr un nivel de riesgo aceptable”.
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Como se ha dicho, a cada uno de los factores de riesgo identificados hay que aplicar
las medidas de control que disminuyan los niveles de probabilidad y/o los impactos
asociados al riesgo inherente. El responsable ha de asegurarse que las medidas de
control son adecuadas y acordes al riesgo, ademas de gestionar los riesgos de forma
conjunta y teniendo en cuenta la interrelacion entre ellos, con el claro objetivo de poder
mitigar los niveles de riesgo del tratamiento como un todo.

Como resultado de atender el riesgo inherente se obtiene el riesgo residual, definido
como el nivel de riesgo resultante del tratamiento una vez se hayan aplicado medidas
de control para mitigar y/o reducir su nivel de exposicién con relacién al conjunto de
factores de riesgo identificados. A diferencia del riesgo inherente, el riesgo residual es
el riesgo tratado. El objetivo es que el riesgo residual se reduzca a un nivel de riesgo
aceptable

La decision sobre las medidas que son necesarias para afrontar los riesgos derivados
del tratamiento corresponde Unicamente al responsable, sin que se pueda trasladar a
esta autoridad el definir estas medidas. y pueden ser de muchos tipos.

Tomando como base el modelo de responsabilidad proactiva establecido en el capitulo
IV del RGPD, las medidas y garantias que se pueden adoptar para mitigar los riesgos
de proteccion de datos se pueden clasificar en: a) Medidas sobre el concepto y disefio
del tratamiento; b) Medidas de gobernanza y politicas; ¢) Medidas de protecciéon de
datos por defecto y desde el disefio; y d) Medidas de prevencién y gestién de brechas
de datos personales/ medidas de seguridad.

De ello se desprende que no basta con sefalar en la EIPD las medidas de seguridad
gue se han adoptado para tratar de reducir el riesgo para los derechos y libertades de
las personas fisicas, sino que también ha de recoger medidas de gobernanza, medidas
de proteccion de datos desde el disefio y por defecto, medidas de gestién de brechas de
datos personales, etc. tal y como se ha indicado y como interpreta el documento del
GT29 WP218:

“(...) Hay que subrayar que abordar los riesgos que pudiera entrafiar un tratamiento de
datos para los derechos y libertades de las personas no puede limitarse a aplicar
exclusivamente medidas de seguridad. Por lo tanto, la gestion de los riesgos de
seguridad es una mas de las actividades para la gestion de los riesgos para los
derechos y libertades y se tiene que supeditar a esta ultima. Ademas, desde el punto de
vista del RGPD, las medidas de mitigacion han de estar orientadas a reducir el impacto
y la probabilidad de que las brechas de datos personales afecten al interesado.”

Se ha de sefalar que la evaluacion realizada y las medidas adoptadas no demuestran la
conformidad con el RGPD. Asi:

o] AENA emple6 un sistema de almacenamiento de datos personales
correspondiente al escenario 3 del Dictamen 11/2024, que se considera contrario
al Principio de Minimizacién de datos y que, ademas de vulnerar los articulos 25
y 32 del RGPD, evidencia que AENA realizé un tratamiento del riesgo
inadecuado. Consta que el método de verificacion de identidad mediante
reconocimiento facial empleado el dia del vuelo para permitir el acceso, transito y
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embarque se basaba en un método de comparacion 1: N, de uno a varios, cuyos
riesgos son mucho mayores que los sistemas 1:1. Pero AENA no ha identificado
tales riesgos ni previsto medidas especificas y adecuadas para su mitigacion.
AENA debié aplicar medidas de proteccion de datos por defecto y desde el
disefio que cumplieran con el principio de minimizacion como fue sugerido por
esta Agencia desde el primer informe de respuesta a la consulta previa.

0 No ha existido una gestion adecuada del riesgo, al no haber analizado ni
evaluado todos los riesgos inherentes al tratamiento, haber calificado de riesgo
residual al que en realidad es riesgo inherente, no haber definido las medidas
para afrontar los riesgos inherentes concurrentes, ni haber evaluado el riesgo
global del tratamiento tras aplicar estas medidas (riesgo residual). Tampoco se
contienen posibles medidas reactivas o de correccion.

0 AENA sdlo contempla medidas de caracter técnico, que ademas ninguna
de ellas se refiere a las medidas adecuadas que serian posibles en el estado
actual de la técnica para afrontar los riesgos generados por el tratamiento de
datos biométricos.

En definitiva, la EIPD debe contener todas las medidas técnicas y organizativas
apropiadas para afrontar los riesgos para los derechos y libertades de las
personas que se han identificado, pare garantizar la salvaguarda de los derechos
y libertades de las personas fisicas.

2 sobre el analisis de idoneidad, necesidad y proporcionalidad.

Corresponde al responsable del tratamiento asegurarse de que el tratamiento respeta
los principios previstos en el articulo 5 del RGPD.

En el caso de datos biométricos, por ser de categoria especial y poder suponer un
tratamiento de alto riesgo, resulta de especial importancia respetar el principio de
minimizacion, previsto en el articulo 5.1.c), que indica:

“1. Los datos personales seran:
a) adecuados, pertinentes y limitados a lo necesario en relaciéon con los fines
para los que son tratados («minimizacion de datos»)”.

En este sentido el considerando 39 del RGPD subraya la importancia de que el
tratamiento sea necesario e indica que “Los datos personales solo deben tratarse si la
finalidad del tratamiento no pudiera lograrse razonablemente por otros medios.”

En la misma linea se pronuncia el Grupo de Trabajo del articulo 29, en su Dictamen
3/2012 sobre la evolucion de las tecnologias biométricas.

El principio de minimizacién de datos es un reflejo del principio de proporcionalidad
como tiene declarado el TJUE, entre otras en su STJUE de 22 de junio de 2021, Latvijas
Republikas Saeima C 439/19. Por ello el responsable tendra que valorar si el
tratamiento es realmente necesario, idoneo, y proporcional antes de iniciarlo.
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En los tratamientos de alto riesgo -como es el caso de los datos biométricos- el
responsable del tratamiento debe documentar esta evaluacion en la EIPD, toda vez que
ésta debe contener “b) una evaluacion de la necesidad y la proporcionalidad de las
operaciones de tratamiento con respecto a su finalidad”, de acuerdo con el articulo 35.7.
b) del RGPD.

El principio de proporcionalidad debe interpretarse a la luz de la reiterada jurisprudencia
del Tribunal de Justicia de la Union Europea y de nuestro Tribunal Constitucional, en el
sentido de que toda medida restrictiva de derechos fundamentales (en este caso
operaciones de tratamiento de datos biométricos) debe superar “el triple juicio de
proporcionalidad”.

De este modo cualquier medida restrictiva de derechos fundamentales, segun el
Tribunal Constitucional ( STC 14/2003, de 28 de enero) ha de ser conforme con el “triple
juicio de proporcionalidad” que requiere constatar previamente : «si tal medida es
susceptible de conseguir el objetivo propuesto (juicio de idoneidad); si, ademas, es
necesaria, en el sentido de que no exista otra medida mas moderada para la
consecucion de tal propésito con igual eficacia (juicio de necesidad); y, finalmente, si la
misma es ponderada o equilibrada, por derivarse de ella mas beneficios o ventajas para
el interés general que perjuicios sobre otros bienes o valores en conflicto (juicio de
proporcionalidad en sentido estricto)”.

Las Directrices 3/2019 sobre el tratamiento de datos personales mediante dispositivos
de video, de 29/01/2020, del CEPD, sefialan que “El uso de datos biométricos y, en
particular, del reconocimiento facial conllevan elevados riesgos para los derechos de los
interesados. Es fundamental que el recurso a dichas tecnologias tenga Iugar
respetando debidamente los principios de licitud, necesidad, proporcionalidad y
minimizacion de datos tal y como establece el RGPD. Aunque la utilizacion de estas
tecnologias se pueda percibir como particularmente eficaz, los responsables del
tratamiento deben en primer lugar evaluar el impacto en los derechos y libertades
fundamentales y considerar medios menos intrusivos de lograr su fin legitimo del
tratamiento. Es decir, habria que responder la cuestion de si esta aplicacion biométrica
es algo que realmente es imprescindible y necesaria, 0 es solo “conveniente” (parrafo
72)

El hecho de que el andlisis de idoneidad, necesidad y proporcionalidad deba ser
“previo” al inicio de todo tratamiento implica que éste deberd realizarse, por tanto,
antes de la ejecucion material del tratamiento, durante la fase de disefio del mismo y
en cumplimiento del principio de proteccién de datos desde el disefio y por defecto al
gue se refiere el art 25 RGPD, que es uno de los Principios inspiradores basicos sobre
los que pivota la nueva regulacion del RGPD.

La evaluacion de la idoneidad, necesidad, y la proporcionalidad debe conducir a la toma
de una decisién sobre si el tratamiento es viable o, por el contrario, no puede llevarse a
cabo

En el presente supuesto, AENA no ha podido demostrar la hecesidad y proporcionalidad
del tratamiento que ha disefiado y ejecutado en ninguna las distintas versiones de EIPD
gue ha presentado
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AENA ha debido documentar en sus versiones de EIPD que el tratamiento de datos
biométricos llevado a cabo durante la fases piloto y operativa fue: (i) idoneo para
cumplir su objetivo de identificar univocamente al pasajero de forma segura y eficaz,
(i) necesario para identificar univocamente al pasajero por no existir otros medios
alternativos menos intrusivos en los que se logre la identificacion de forma segura y
eficaz, (iii) y proporcional por producir mas ventajas que desventajas en los derechos y
libertades de los pasajeros (no de la organizacion).

El tratamiento llevado a cabo por AENA si bien era idoneo para cumplir con la finalidad
pretendida (identificacién univoca de los pasajeros con derecho a acceso, transito, y
embarque en las zonas sefialadas), no era necesario ni proporcional.

Esta Agencia no es contraria a que AENA trate datos biométricos como método de
control de acceso a determinadas zonas del aeropuerto, siempre y cuando el
tratamiento se realice con las debidas garantias y tras el completo cumplimiento de los
requisitos que impone el RGPD, entre ellos, llevar a cabo una EIPD en los términos del
art. 35 del RGPD, que incluya un analisis sistematico de la necesidad y proporcionalidad
de las operaciones de tratamiento que se pretenden realizar, en este caso un sistema
de identificacion biométrica, es decir se ha de justificar de manera objetiva la necesidad
concreta de la implantacion del sistema de identificacion biométrica.

AENA pretende ofrecer unos “mayores niveles de seguridad” que los tratamientos
tradicionales, pero con este nuevo sistema AENA estd tratando y almacenando
muchos mas datos personales que los que precisan los métodos tradicionales de
comprobacién visual humana. No solo porque tratan datos biométricos como el patrén
facial de los pasajeros -cuyo tratamiento es altamente intrusivo e implica riesgos
afiadidos- sino porque ademas en el anterior sistema no era necesario almacenar
otros datos adicionales que ahora se conservan, los contenidos en los documentos de
identificacion y tarjetas de embarque. Maxime, teniendo en cuenta que AENA afirma
gue los datos de identificacion del pasajero (incluida la imagen del chip NCF), que
antes no se almacenaba, se precisan tratar con el nuevo sistema y se conservan
“mientras el sistema esté disponible y durante un plazo maximo de dos afios”. Hecho
gue se puso de manifiesto como un problema de falta de necesidad del tratamiento en
el primer informe de respuesta de **PUESTO.1 de esta Agencia, y que no se ha
justificado por AENA.

Y, en segundo lugar y no menos importante, esta acreditado que el tratamiento disefiado
y ejecutado por AENA se corresponde con el escenario 3 contemplado en el Dictamen
11/2024 del CEPD, en relacion con la utilizacién de sistemas de identificacion biométrica
como método de racionalizacion del flujo de pasajeros en los aeropuertos, que no
cumple con el Principio de necesidad y proporcionalidad.

El Dictamen 11/2024 describe 4 posibles escenarios de estos sistemas biométricos (1,
2, 3.1y 3.2), sefialando expresamente que en el tercer escenario “el _tratamiento no

puede cumplir los principios de necesidad y proporcionalidad”, Asi se indica:

“La primera hipotesis -(...)- consiste en almacenar una plantilla biométrica
inscrita en manos de la persona, por ejemplo, en su dispositivo individual, bajo
su control exclusivo, con el fin de autenticar al pasajero (comparacion de 1: 1)
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a medida que pasa por los puntos de control del aeropuerto antes
mencionados. EI Comité concluye que podria considerarse que las medidas
elegidas cumplen el principio de necesidad si el responsable del tratamiento
puede demostrar que no existen soluciones alternativas menos intrusivas que
puedan alcanzar el mismo objetivo de manera eficaz. (...)

“El segundo supuesto -(...)- consiste en el almacenamiento centralizado, dentro
del aeropuerto, de una plantilla biométrica inscrita en forma cifrada con una
clave o un secreto exclusivamente en manos del pasajero. Esto permite la
autenticacion de pasajeros (comparacion 1: 1) a medida que pasan por los
puntos de control del aeropuerto antes mencionados. La inscripcion es valida
durante un periodo determinado, que, por ejemplo, podria ser de hasta un afio
después del ultimo vuelo hasta la fecha de expiracion del pasaporte. EI Comité
concluye que podria considerarse que las medidas elegidas cumplen el
principio de necesidad si el responsable del tratamiento puede demostrar que
no existen soluciones alternativas menos intrusivas que puedan alcanzar el
mismo objetivo de manera eficaz. (...).

El tercer escenario -(...)- consiste en el almacenamiento centralizado de una
plantilla biométrica inscrita en forma cifrada dentro del aeropuerto bajo el
control del gestor del aeropuerto. Esto permite la identificacion de los pasajeros
(comparacion 1: N), ya que pasan por los puntos de control del aeropuerto
antes mencionados. El periodo de almacenamiento en este escenario suele ser
de 48 horas y los datos se eliminan una vez que el avidn se ha retirado (24
horas tras el vuelo en el caso de AENA).

Dado que el almacenamiento de los datos de identidad y biométricos se
encuentra en una base de datos central, si la confidencialidad de la base de
datos se ve comprometida, puede implicar posteriormente el acceso a todo el
conjunto de datos y permitir la identificacion no autorizada o ilicita de los
pasajeros en otros entornos. La arquitectura centralizada de almacenamiento
bajo el control del gestor del aeropuerto también hace que el pasajero pierda
en mayor medida el control de sus datos. El Comité considera que un resultado
similar a la racionalizacion del flujo de pasajeros en los aeropuertos puede
lograrse de manera menos intrusiva y que el impacto negativo en los derechos
y libertades fundamentales de los interesados que resultaria de una violacion
de la seguridad de los datos en una base de datos centralizada de datos
biométricos parece ser superior al beneficio previsto derivado del tratamiento.
Por lo tanto, el tratamiento no puede cumplir los principios de necesidad y
proporcionalidad.”

“76. En cuanto a la compatibilidad con el articulo 25 del RGPD, y en particular
con el fin de cumplir el requisito de minimizacion de datos, el tratamiento
previsto en el escenario 3.1 no puede cumplir el principio de necesidad. El
Comité considera que un resultado similar para racionalizar el flujo de
pasajeros en los aeropuertos puede lograrse de manera menos intrusiva para
la privacidad. Por ejemplo, esto puede lograrse sin el uso de datos biométricos
(aunque la experiencia del usuario seria entonces diferente, ya que podria
tardar mas tiempo en mostrar su tarjeta de embarque y, en caso necesario, los
documentos de identificacion oficiales). Ademas, otras soluciones, en particular
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las basadas en el almacenamiento de los datos biométricos en una cartera
local en el dispositivo de la persona o las que requieren el cifrado de los datos
con una clave especifica almacenada en el dispositivo de la persona, permiten
alcanzar los objetivos de manera menos intrusiva para la privacidad.”

En conclusion, el CEPD aclara que los dos primeros escenarios de sistemas
biométricos de identificacion de pasajeros en aeropuertos son menos intrusivos que el
tercero, (...). El CEPD después de analizar distintos escenarios concluye que el
tratamiento de datos realizado en casos del tercer escenario no puede cumplir los
principios de necesidad y proporcionalidad, pudiendo lograrse la misma finalidad del
tratamiento de forma menos intrusiva y proporcional sin el uso de datos biométricos o
con las otras dos soluciones de escenarios de sistemas biométricos”,

Por tanto, AENA podrd realizar un tratamiento que sea conforme con sus objetivos
siempre que justifique adecuadamente la necesidad y proporcionalidad del mismo

AENA, sin embargo, no realiz6 este andlisis previo de modo completo contemplando las
distintas alternativas conocidas

Pese a que elabor6 varias versiones de EIPD, en ninguna de ellas justifico ni siquiera la
idoneidad del tratamiento, ni, por supuesto, la necesidad y proporcionalidad en los
términos indicados por la jurisprudencia del TJUE y TC. No justifica los motivos por los
que entendié que el sistema de identificaciébn biométrica implantado era necesario y
proporcional para cumplir con la finalidad perseguida.

En primer lugar, en las versiones iniciales de EIPD presentadas a consulta previa (de
15-3-2019, 30-7-20, y 12-4-21), AENA utilizé la herramienta gestiona que esta Agencia
pone a disposicion para PYMES, por lo que no resulta adecuada para resolver las
cuestiones del sistema implantado por AENA. La EIPD presentada no contenia un
analisis concreto de la necesidad, proporcionalidad e idoneidad del tratamiento. Por
tanto, no cabe duda de que el tratamiento realizado durante la ejecuciéon de los
proyectos piloto de Menorca y Madrid incumplié este requisito de forma grave y
practicamente absoluta, toda vez que del expediente de consulta previa se deduce
que:

- La EIPD previa al inicio del tratamiento en Menorca de 15-3-19 no contenia un
andlisis de riesgos ni un andlisis de necesidad, idoneidad y proporcionalidad
(entre otros multiples defectos).

- La EIPD realizada el 30-7-20 para Madrid y Menorca, segun el primer informe de
8 de febrero de 2021 de ***PUESTO.1 “no cumple con los requisitos que
requiere la norma (sefialados en el informe) y que requiere de un analisis mas
completo para que el tratamiento se pueda implementar. El informe sefiald, entre
otras cosas, que en la documentacion aportada junto con la EIPD “no se habia
incluido un anélisis sistematico de la necesidad y proporcionalidad de las
operaciones de tratamiento con respecto a su finalidad, incluyendo igualmente
una descripcion detalla de la finalidad y finalidades con la suficiente claridad y
especificidad”, y a modo de ejemplo, sefalaba varios aspectos del tratamiento
disefiado por AENA que planteaban dudas sobre su necesidad:
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- En cuanto a la version presentada a consulta previa el 12-4-21 para “todo el
proceso de produccién”, considera la ventaja de no mostrar la documentacion en
el embarque, pero el juicio de necesidad, idoneidad y proporcionalidad de 2
paginas que incorpora, no justifica ninguno de ellos, ni incluye un andlisis de
posibles alternativas menos intrusivas.

- Las versiones posteriores de EIPD tampoco contienen este analisis necesario

Ahora bien, en cuanto al juicio de idoneidad esta AEPD considera que el tratamiento
realizado si resulta idéneo, por los motivos que se contienen en el acuerdo de inicio:
“No se niega que el hecho de que no tener que mostrar la documentacion para pasar
los diferentes filtros de acceso hasta el avion vaya a resultar mas comodo para los
pasajeros, asi como que vaya a reducir tiempos y aglomeraciones, siendo estos
beneficios para la entidad y los propios pasajeros.

Pero tal y como se sefialaba entonces “Estas ventajas o beneficios deberan
considerarse en el posterior analisis de riesgo-beneficio que debe incluirse al valorar la
proporcionalidad en sentido estricto, junto con el resto de las ventajas y desventajas
concurrentes. Pero estas ventajas no determinan por si solas que el sistema sea
idéneo desde el punto de vista del tratamiento de proteccién de datos personales”.

Se indicaba expresamente que: “podemos considerar inicialmente que el sistema de
reconocimiento facial desarrollado por AENA podria superar el requisito de idoneidad
para cumplir la finalidad real del tratamiento. Toda vez que el apartado 7 de la EIPD de
AENA ofrece datos objetivos y contrastados de que los sistemas de reconocimiento
facial podrian ser eficaces para servir como método eficaz de verificacion de identidad
(identificacidon univoca fiable) de los pasajeros al objeto de permitir su acceso a las
zonas aeroportuarias que se sefialan en el proyecto, siempre que se configure con las
medidas y garantias adecuadas”

En consecuencia, el tratamiento ademas de ser idéneo debera ser necesario, en el
sentido de que no exista otra medida mas moderada para la consecucion de tal
propésito con igual eficacia (juicio de necesidad) y proporcional (juicio de
proporcionalidad).

Por tanto, se analiza a continuacion si la evaluacion de proporcionalidad aportada por
AENA supera el juicio de necesidad y proporcionalidad en sentido estricto.
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JUICIO DE NECESIDAD

En el juicio de necesidad, se trata de determinar si la finalidad perseguida no puede
alcanzarse de otro modo menos lesivo o invasivo, es decir de analizar a partir del
conocimiento del responsable del tratamiento si existen_otras medidas igualmente
eficaces para conseguir el fin, debiéndose optar por la menos gravosa.

La necesidad no debe confundirse con utilidad del sistema. Puede que el sistema de
reconocimiento facial implantado por AENA facilite el no tener que llevar una tarjeta de
embarque ni tener que mostrar el documento de identidad, que se tarde menos en su
acceso, que sea automatico e instantaneo y no excesivamente costoso. Y también que,
como AENA sefialaba en el juicio de idoneidad, pueda reducir riesgos de extravio o robo
de documentos. Obviamente, el sistema de identificacion biométrica de AENA puede ser
atil, pero no tiene por qué ser objetivamente necesario, siendo esto dltimo lo que
realmente debe estar presente cuando se analiza el requisito de necesidad del
tratamiento.

Como establece el Dictamen 3/2012 sobre la evolucién de las tecnologias biométricas-
del GT 29-, debe examinarse “si es esencial para satisfacer esa necesidad, y no solo el
mas adecuado o rentable”. Se han de analizar las opciones y alternativas antes de
instaurar un sistema nuevo que supone una elevada intromisién del derecho de cada
usuario, cuando pueden existir medios menos invasivos de la intimidad, y no optar por lo
practico o agil y cémodo, cuando estan en juego derechos de sus titulares.

Asi pues, el responsable que se plantee implantar un tratamiento de datos biométricos
debe ser escrupuloso en su labor de analizar las opciones alternativas conocidas,
incluidas otras alternativas biométricas, que sean igual de iddneas y eficaces, pero
menos intrusivas disponibles. Por consiguiente, se ha de documentar en la EIPD el
estudio de la viabilidad de otras posibles opciones disponibles que permitan incluso el
uso de sistemas biométricos menos invasivos, es decir comparar las opciones a partir
del conocimiento del responsable del tratamiento y documentar las conclusiones.

Pues bien, las evaluaciones de necesidad realizadas por AENA destacan las ventajas
de la identificacion biométrica respecto del sistema utilizado o de otros alternativos
pero no incluyen evidencias objetivas que justifiquen que las alternativas menos
intrusivas valoradas sean menos eficaces ni menos seguras (no aporta datos objetivos
respecto al numero de robos, extravios y otras incidencias que generan las
suplantaciones de identidad, por ejemplo).

Asi, en la version de EIPD de junio de 2021 consta en el apartado 8.1, respecto de las
alternativas tradicionales lo siguiente:

“El proposito perseguido por Aena podria alcanzarse por otros medios, si bien
estos requieren la intervencion humana, de forma similar a la empleada para la
verificacion de la identidad realizada a través del método tradicional empleado
actualmente, con los riesgos de posibles errores que provoca dicha
intervencion humana. Cualquiera de las otras medidas analizadas (Ver
apartado 2) no garantiza o mejora los niveles de seguridad, eficacia y eficiencia
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que proporciona la identificacion biométrica, respecto a los sistemas
tradicionales, y a la hora de identificar univocamente al pasajero (Ver cuadros
apartado 2. Contexto del tratamiento).

Ademas, aun no siendo uno de los propdsitos iniciales del proyecto, a raiz de
la actual situacion de COVID19, con esta medida se evitan contactos fisicos
que de otra forma no se evitarian (tanto con documentos como con los
aparatos de control fisico) evitando propagaciones del virus. En este sentido,
las Directrices de la European Union Aviation Safety Agency (EASA) y
European Centre for Disease Prevention and Control (ECDC) previstas en su
documento “COVID-19 Aviation Health Safety Protocol. Operational Guidelines
for the management os air passenger and aviation personnel in relation to the
COVID-19 pandemic” prevén que los operadores aeroportuarios, tomaran
medidas apropiadas para evitar altas concentraciones de pasajeros, a fin de
reducir el riesgo de infeccion que plantea la interaccion humana innecesaria.
Se puede afirmar que el uso del Sistema Biométrico permite realizar una
identificacion fehaciente, a través de un proceso controlado por el usuario (éste
puede decidir si desea utilizar o no el sistema biométrico al obtener su tarjeta
de embarque e incluso, en el propio aeropuerto, puede decidir si utilizar las
puertas biométricas o los medios tradicionales), en el cual, a través de la
implementacion de medidas técnicas y organizativas, se podria garantizar la
proteccién de los datos personales y la minimizacion del impacto en los
derechos y libertades de los interesados

Y en el andlisis de proporcionalidad aportado junto a la version de EIPD de octubre de
2023 se recoge lo siguiente:

1. (.)

Pues bien, en el presente supuesto, consta que el sistema biométrico puesto en
funcionamiento ha convivido con el sistema *“tradicional” de control de acceso de
pasajeros que se basa en la comprobacién visual de documentos de identidad y tarjeta
de embarque que se realiza por parte del personal del aeropuerto y de la compaiiia
area de que se trate que se halla fisicamente situado en los filtros de seguridad,
puertas de embarque y puertas de facturacion, respectivamente.

En la medida en que el sistema anterior es menos intrusivo, y ha demostrado hasta el
momento ser un método valido para cumplir con la finalidad del tratamiento, habria
sido necesario realizar un andlisis pormenorizado sobre los motivos por los que se
descarta esta alternativa, considerando que el nuevo sistema es mas eficaz y seguro,
Yy, por tanto, necesario.

Tampoco se justifica con evidencias objetivas las afirmaciones realizadas en torno a
gue el sistema de reconocimiento facial elegido sea mas seguro como método para
evitar las suplantaciones de identidad, ni que la tecnologia biométrica utilizada sea la
de menor impacto sobre los derechos de los interesados, el juicio de necesidad exige
gue se particularicen de modo mas concreto las mejoras del sistema elegido respecto
del anterior u otras opciones

Se ha de tener en cuenta que este nuevo método no solo implica tratar datos
biométricos, sino que se realiza utilizando un sistema de identificacion biométrica a
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través del software de biometria facial instalado en el PC local de cada aeropuerto y
ademas implica tratar toda una serie de datos personales adicionales que quedaran
almacenados durante dos afos en la base de datos central de AENA (**PLAN.1) cuyo
tratamiento no es necesario con los métodos tradicionales u otras opciones de
almacenamiento.

La EIPD realiza un andlisis respecto al control de seguridad nacional aérea pero no de
seguridad frente a los riesgos generados por el tratamiento de datos personales. En
concreto, tratando de corregir una deficiencia observada en los informes de respuesta
a la consulta previa, que se referian a que AENA no hacia constar la normativa
aplicable en materia de seguridad de aeropuertos, se sefala en la EIPD que el
Programa Nacional de Seguridad (BOE n° 203 de 25/08/2021), recoge determinadas
obligaciones de control de seguridad que pretenden gestionarse mediante la biometria,
y que se controlard lo siguiente:

a) El acceso a zonas restringidas de seguridad para garantizar que
no entre en ellas ninguna persona sin autorizacion: tan solo las
personas con Tarjeta de Embarque valida para su utilizacién en el dia
del vuelo pueden ser considerados Pasajeros.

b) La identidad de los pasajeros que constan en la tarjeta de
embarque: debera realizarse una verificacion de documentacion, para
confirmar que su identidad se corresponde con la tarjeta de embarque.

En base a los objetivos de seguridad fijados por el Plan Nacional de Seguridad (PNS),
AENA mantiene que los métodos tradicionales revisten riesgos de emision de tarjetas
de embarque falsas, y de suplantaciones de identidad de personas que puedan
acceder con los documentos de identidad extraviados o robados, lo que puede ser
cierto, pero la EIPD no ofrece datos objetivos ni realiza comprobaciones que
justifiquen que el sistema de reconocimiento facial va a ser mas seguro para detectar
estas usurpaciones de identidad o tarjetas de embarque falsos.

Los argumentos ofrecidos por AENA no justifican, en definitiva, que el reconocimiento
facial implantado sea mas eficaz y seguro que otros tipos de reconocimiento facial
aplicado al control de accesos o0 que los métodos tradicionales para servir como
método de control de acceso de los pasajeros en los aeropuertos, sino que
Unicamente se orientan a justificar que estos medios permiten racionalizar el flujo de
pasajeros, centrdndose en que obtiene un beneficio de “reduccion de tiempos de
espera y aglomeracion de pasajeros”, o que redunda en un claro ahorro de costes a la
organizacion, al requerir menor nimero de personal, proporciona beneficios a los
pasajeros, y se alinea con el objetivo estratégico principal de AENA que es aumentar la
competitividad, pero no justifican la necesidad concreta de implantar un sistema de
identificacion biométrica frente a un sistema de autenticacion biométrica o frente a
otras alternativas tradicionales.

Respecto de la autenticacion biométrica se dice en la EIP, lo siguiente:

[{3 ” 9
T .
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Estas alternativas -que habian sido sugeridas en parte desde el primer informe de
respuesta de esta Agencia- se descartaron en la EIPD puesto que “suponen
entorpecer y ralentizar el proceso actual, por lo que no suponen beneficio alguno ni
para el pasajero ni para Aena”, lo que responde a fines estratégicos de la organizacién
(reduccion de tiempos, agilidad, comodidad, etc.) por lo que consta que estas
alternativas no fueron evaluadas desde el punto de vista de la eficacia y menor
intrusismo en los derechos y libertades de los ciudadanos. No siendo valido este
descarte de alternativas realizado.

Los escritos presentados por AENA durante el procedimiento se basan en realizar
analisis y alegar motivos o hechos que no fueron recogidos en la EIPD, y que tampoco
permiten acreditar que AENA justificd la necesidad y la proporcionalidad del tratamiento
en una EIPD previa

JUICIO PROPORCIONALIDAD EN SENTIDO ESTRICTO INCLUIDO EN LA EIPD.

Finalmente, de acuerdo con la doctrina del TJUE y el TC, habra que analizar si el
tratamiento mediante reconocimiento facial como método de acceso es ponderado o
equilibrado, por derivarse de este mas beneficios o ventajas para el interés general que
perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad en sentido
estricto).

Ello se determina, entre otras, en “STC 66/1995, de 8 de mayo, F. 5; STC 55/1996, de
28 de marzo, FF. 7, 8 y 9; STC 270/1996, de 16 de diciembre, F. 4.e; STC 37/1998, de
17 de febrero, F. 8; STC 186/2000, de 10 de julio, F. 6).”

La proporcionalidad en sentido estricto implica valorar si los perjuicios causados por la
medida son desproporcionados respecto al objetivo perseguido. Estos perjuicios pueden
ser paliados mediante la incorporacibn de garantias técnicas y organizativas que
minimicen el impacto sobre los derechos de los interesados y que se incorporen desde
el disefio a fin de mitigar riesgos desde su concepcion.

Con respecto al Juicio de proporcionalidad, la versién EIPD de AENA de 2021 recoge
lo siguiente:

“Juicio de proporcionalidad: Al ser un tratamiento basado en consentimiento y
proveer medios alternativos a los pasajeros que no deseen participar, los
derechos de los mismos no se ven lesionados.

Ademas, se incrementa el interés general del resto de pasajeros ya que se
refuerza la seguridad publica aeroportuaria, se simplifica el acceso a los
diferentes controles aeroportuarios y se mitigan las posibilidades de contagio
de enfermedades que se transmitan por el contacto o cercania entre diferentes
individuos. Aena ha disefiado el sistema para que sea proporcional a los fines
perseguidos desde su propio disefio, ya que es el usuario el que decide en
todo momento utilizarlo o no. Esta discrecionalidad del usuario para la eleccion
de este sistema, supone que per se, el usuario esta determinando la utilidad y
el beneficio de éste y, por tanto, la proporcionalidad del tratamiento. A esto
ayuda la transparencia con la que Aena no solo informa en la recogida del dato
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puede utilizarse esta tecnologia.

(...).
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Se afiade que

“8.2. Beneficios para los interesados

Este proyecto deriva de forma directa en beneficios para los pasajeros, al suponer
un procedimiento mucho mas sencillo y agil, evitando que tengan que portar y
mostrar excesiva documentacion en el paso por el filtro de seguridad y embarque;
circunstancia que permite disminuir los tiempos de espera y aglomeraciones de
pasajeros, agilizando y facilitando el transito aeroportuario.

8.3. Beneficios para la entidad

Este proyecto mejora la seguridad aeroportuaria en puerta de embarque, al (...).”

Y finalmente, el apartado 10 de la EIPD contiene un “Andlisis del balance riesgo-
beneficio” que es una suerte de conclusiones sobre lo antedicho que considera que el
balance es positivo a favor del proyecto, puesto que en pese existe alto riesgo del
tratamiento, se sefiala que se han adoptado medidas de mitigacion del riesgo
suficientes.

Asi las cosas, no se detallan los riesgos ni desventajas o limitaciones que el
tratamiento supone para los derechos y libertades de los interesados, se lista
Unicamente los que se consideran ventajas o beneficios de la biometria aplicada a los
aeropuertos.

Por tanto, este andlisis de proporcionalidad realizado en la EIPD tampoco seria valido
puesto que:

o No esta ponderando las ventajas y desventajas de utilizar este sistema
biométrico frente a la alternativa pre-existente que permite identificar y verificar
mediante métodos de comprobacién humana la identidad de esos pasajeros
gue tienen derecho acceder a estas zonas del aeropuerto con la misma
eficacia que los sistemas biométricos.

o La EIPD tampoco pondera las ventajas y desventajas que tiene la forma de

procesamiento y almacenamiento de datos biométricos escogida frente a otras
alternativas biométricas de autenticacion.

La EIPD realiza en este sentido un andlisis de proporcionalidad (balance ventajas-
desventajas o riesgo-beneficio) manifiestamente incompleto porque hay una clara
asimetria entre la informacion proporcionada con relacion a las limitaciones que supone
el tratamiento y la informacién proporcionada respecto a las ventajas o beneficios que
aporta, que ademas no se analizan desde el punto de vista de la proteccién de datos
sino desde el cumplimiento de criterios de atencion comercial, eficacia y eficiencia
(objetivos estratégicos de la organizacion, o propésito Ultimo del tratamiento).

La version de EIPD de octubre de 2023 tampoco reduce estas deficiencias pues
reconoce que no hay duda de que el sistema biométrico comporta un alto riesgo para
los derechos y libertades de los interesados, en tanto en cuanto cumple con tres de los
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criterios que predeterminan este nivel de riesgo (aquellos que impliquen el uso de
categorias especiales de datos; el uso de datos biométricos y los que impliquen la
utilizacion de nuevas tecnologias o un uso innovador de tecnologias consolidadas).
Con ello, ademas no debe obviarse la alta injerencia en la privacidad de los usuarios.
Pero continda sin identificar cuales son esos riesgos que convierten al tratamiento
realizado por AENA en un tratamiento de alto riesgo.

AENA no lista desventajas ni perjuicios del tratamiento, pero si hace referencia en la
version de EIPD de 2021 a los riesgos concurrentes y a las medidas que ha adoptado
para mitigarlos: (i) El riesgo de la evaluacion o puntuacion de sujetos (no se crean
perfiles y se reducen los riesgos de vinculacion a otros tratamientos); (i) riesgo de
toma de decisiones automatizadas sin intervencién humana y la existencia de falsos
positivos/negativos (a los que ya se ha hecho referencia en la idoneidad); (iii) riesgo de
reversion no autorizada de los datos biométricos que permitan la reidentificacion
(acreditado y propio de la inmensa mayoria de los sistemas biométricos del mercado,
se ha considerado probado también el cifrado); (iv) el riesgo de discriminacion de los
interesados (no se entiende que AENA acredite que no se consideran estos factores
en el proceso de identificacién por el mero hecho de que se ofrezca la alternativa de
acudir al método tradicional) (v) el riesgo de pérdida de integridad y confidencialidad
de la informacién contenida en la base de datos.

Y en el juicio de proporcionalidad de la versién de octubre de 2023 se listan las
siguientes garantias

(...).

Pero al no identificar el impacto ni los concretos riesgos que plantea el sistema de
identificacion biométrico utilizado, que resultan esenciales para valorar la
proporcionalidad del sistema empleado, no puede considerarse justificada la
aplicabilidad del mismo. Como ha puesto de manifiesto recientemente esta AEPD “la
identificacion tiende a requerir justificaciones mucho mas solidas, siquiera sea porque
un namero mayor de interesados se ven afectados” y “No todos los tratamientos tienen
la misma intensidad de impacto o requieren idénticas medidas de proteccion. Por ello
un impacto superior sobre derechos vy libertades influye en las salvaguardas exigidas,
pero en este caso no se hace referencia al nivel de impacto y riesgo superior sobre los
derechos fundamentales derivados de la identificacion biométrica”.

Cabe concluir, por tanto, que la EIPD tampoco justifica que el tratamiento de datos
personales que se disefié e implanté por AENA superase el juicio de proporcionalidad
en sentido estricto.

En definitiva, la EIPD no justifica que el tratamiento cumpliese con los requisitos de
necesidad y proporcionalidad del tratamiento.

En consecuencia, AENA ha vulnerado también la obligacion prevista en el articulo
35.7.b) del RGPD, en relacion con el articulo 5.1.c) del RGPD.

V. Tipificacién vy calificacion de la infraccién del articulo 35 del RGPD.
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Los hechos expuestos vulneran lo establecido en el articulo 35 del RGPD, lo que
supone la comisién de una infraccion administrativa tipificada en el articulo 83.4.a) del
RGPD que indica que:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con
el apartado 2, con multas administrativas de 10 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia equivalente al 2 % como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose
por la de mayor cuantia:

a) Las obligaciones del responsable y del encargado a tenor de los articulos
8,11,25a 39,42y 43"

A los efectos de prescripcion, la LOPDGDD establece en su articulo 73.t) que: “En
funcion de lo que establece el articulo 83.4 del Reglamento (UE) 2016/679 se
consideran graves y prescribiran a los dos afios las infracciones que supongan una
vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

t) El tratamiento de datos personales sin haber llevado a cabo la evaluacion del

impacto de las operaciones de tratamiento en la proteccion de datos personales en
los supuestos en que la misma sea exigible.”

VI Graduacidn de la sancién por la infracciéon del articulo 35 del RGPD

A efectos de decidir sobre la imposicion de una multa administrativa y su cuantia, de
acuerdo con la instruccién practicada, procede graduar la sancién a imponer de
acuerdo con los siguientes criterios que establece el articulo 83.2 del RGPD:

“2. Las multas administrativas se impondran, en funcion de las circunstancias de
cada caso individual, a titulo adicional o sustitutivo de las medidas contempladas en
el articulo 58, apartado 2, letras a) a h) y j). Al decidir la imposicién de una multa
administrativa y su cuantia en cada caso individual se tendré debidamente en
cuenta:

a) la naturaleza, gravedad y duracién de la infraccién, teniendo en cuenta la
naturaleza, alcance o propdsito de la operacion de tratamiento de que se trate asi
como el numero de interesados afectados y el nivel de los dafios y perjuicios que
hayan sufrido;

b) la intencionalidad o negligencia en la infraccion;

¢) cualquier medida tomada por el responsable o encargado del tratamiento para
paliar los dafios y perjuicios sufridos por los interesados;

d) el grado de responsabilidad del responsable o del encargado del tratamiento,
habida cuenta de las medidas técnicas u organizativas que hayan aplicado en
virtud de los articulos 25 y 32;

e) toda infraccién anterior cometida por el responsable o el encargado del
tratamiento;

f) el grado de cooperacion con la autoridad de control con el fin de poner remedio a
la infraccion y mitigar los posibles efectos adversos de la infraccion;

g) las categorias de los datos de caracter personal afectados por la infraccion;
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h) la forma en que la autoridad de control tuvo conocimiento de la infraccién, en
particular si el responsable o el encargado notifico la infraccion y, en tal caso, en
qué medida;

i) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido
ordenadas previamente contra el responsable o el encargado de que se trate en
relacion con el mismo asunto, el cumplimiento de dichas medidas;

j) la adhesion a cédigos de conducta en virtud del articulo 40 o a mecanismos de
certificacion aprobados con arreglo al articulo 42.

k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del
caso, como los beneficios financieros obtenidos o las pérdidas evitadas, directa o
indirectamente, a través de la infraccion”.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo con los
criterios que establece el apartado 2 del articulo 76 “Sanciones y medidas correctivas”
de la LOPDGDD: “De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE)
2016/679 también podran tenerse en cuenta:

a) El caracter continuado de la infraccién.

b) La vinculacion de la actividad del infractor con la realizacion de tratamientos de
datos personales.

¢) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

d) La posibilidad de que la conducta del afectado hubiera podido inducir a la
comision de la infraccion.

e) La existencia de un proceso de fusion por absorcion posterior a la comision de
la infraccion, que no puede imputarse a la entidad absorbente.

f) La afectacion a los derechos de los menores.

g) Disponer, cuando no fuere obligatorio, de un delegado de proteccion de datos.
h) El sometimiento por parte del responsable o encargado, con caracter
voluntario, a mecanismos de resolucion alternativa de conflictos, en aquellos
supuestos en los que existan controversias entre aquellos y cualquier interesado.”

En este caso, considerando la gravedad de la infraccion constatada respecto a la
vulneracion del articulo 35 del RGPD, atendiendo especialmente a las consecuencias
gue su comisién provoca en los interesados (pasajeros inscritos en el sistema
voluntario de acceso mediante reconocimiento facial), procede imponer una sancion
de multa.

La multa que se imponga debera ser, en cada caso individual, efectiva, proporcionada
y disuasoria, conforme a lo establecido en el articulo 83.1 del RGPD. Para garantizar
estos principios, se considera, con caracter previo, la condicion de gran empresa, y el
volumen de negocio de la parte reclamada de 5.021.501.000 € en el afio 2024.

A este respecto, cabe sefialar que de acuerdo con lo sefalado en las Directrices
04/2022 sobre el calculo de las multas bajo el RGPD aprobadas por el CEPD (Guia de
Multas) aprobadas el 24 de mayo de 2023, deberan considerarse como punto de
partida las circunstancias del articulo 83.2 a) del RGPD, relativa a la naturaleza,
gravedad y duracion de la infraccién, junto con las circunstancias del articulo 83.2.b)
del RGPD, y 83.2.g) del RGPD.
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En este caso, se imputa la infraccion del articulo 35 del RGPD tipificada en el articulo
83.4 del RGPD, donde el maximo de la multa a imponer ser4 10 000 000 de euros o,
tratAndose de una empresa, el 2 % del volumen de negocio total anual global del
ejercicio financiero anterior, optandose por la de mayor cuantia. Por ello, la multa a
imponer iria de 0 a 100.430.020 €.

En el supuesto presente, para fijar la cuantia de la sanciéon de multa se tienen en
cuenta las siguientes circunstancias:

. La naturaleza, gravedad y duracién de la infraccion, teniendo en cuenta la
naturaleza, alcance o propoésito de la operacion de tratamiento de que se trate,
asi como el numero de interesados afectados y el nivel de los dafios y perjuicios
gque hayan sufrido (articulo 83.2, letra a), del RGPD):

La conducta en la que se concreta la naturaleza de infraccion atribuida a AENA
afecta a la obligacion del articulo 35 del RGPD, que esta sancionada como se ha
dicho, con multa de hasta el 2% del volumen de negocios de la reclamada.

Se tiene en consideracién para determinar la gravedad de la conducta el hecho
de que la obligacién se vulnerd tanto desde el punto de vista material como
formal. Desde el punto de vista formal se considera a favor de AENA haber
realizado diferentes versiones de la EIPD y consultado en las 3 primeras
versiones a esta Agencia.

Pero en contra de la misma se valora que se inici6 y continud el tratamiento pese
a haber obtenido dos informes desfavorables de la AEPD sin haber corregido los
incumplimientos detectados.

También en contra se valora que AENA vulneré varias obligaciones contenidas
en el articulo 35.7 del RGPD y también, se incumplié la obligacién de actualizar
la EIPD, prevista en el articulo 35.11 del RGPD.

Asi mismo, se considera que ademas de no haberlo justificado en la EIPD, se
desarrollé un tratamiento que no era necesario ni proporcional por los motivos
expuestos, siendo consciente de que existian otras alternativas biométricas
ademas del método tradicional de acceso menos invasivas.

Se valora, asi mismo, que este nuevo sistema requiere almacenar muchos mas
datos personales que los que precisan los métodos tradicionales de
comprobacién visual humana. No solo porque tratan datos biométricos como el
patron facial de los pasajeros -cuyo tratamiento implica riesgos afiadidos- sino
también porque ademas en el sistema pre-existente de verificacién de identidad
mediante comprobacion visual de documentos no era necesario almacenar otros
datos personales que con el sistema anterior quedaban a disposicion solo de los
pasajeros y compafias aéreas y ahora pasan a almacenarse en la base de datos
de AENA (todos los que constan en los documentos de identificacién del viajero y
las tarjetas de embarque). Datos personales (no biométricos) cuyo tratamiento
antes no era necesario y que con este nuevo método pasan a almacenarse por
AENA durante 2 afios. La extension del tratamiento de datos personales es,
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pues, muy significativa, e incrementa exponencialmente los riesgos respecto al
tratamiento pre-existente.

En relacion con la gravedad del tratamiento, se considera que el token
biométrico se generaba el dia del vuelo y se conservaba durante un maximo de
24 horas después del vuelo, asi como los plazos de conservacion del resto de
datos personales almacenados en **PLAN.1. También el hecho de prever un
sistema de verificacion de identidad basado en identificacion biométrica 1:N sin
las medidas y garantias necesarias

Asi mismo, se considera para graduar la sancién el nimero de afectados que se
enrolaron en el programa de reconocimiento facial (que asciende a un total de
62.054 personas en lugar de los 17,39 millones de pasajeros potenciales que se
tuvieron en consideracion inicialmente), a la vista de la prueba practicada.

El periodo de duracién del tratamiento que se inicié en 2019 con el proyecto
piloto de Menorca, continué y se solapd con los proyectos piloto de Madrid y
Barcelona, y finalizé al paralizarse la fase operativa motu proprio por AENA en
junio de 2024.

. Intencionalidad/ Negligencia en la infraccién (articulo 83.2, letra b), del
RGPD):

En el cumplimiento de sus obligaciones legales de la entidad reclamada, que
tiene acceso a datos personales de los pasajeros a los que no tenia acceso
antes de implantar estos sistemas de identificacion biométricos, debe actuar con
la diligencia que las circunstancias del caso exigen.

A propésito del grado de diligencia que el responsable del tratamiento esta
obligado a desplegar puede traerse a colacion la sentencia de la Audiencia
Nacional, Sala de lo Contencioso Administrativo, de 17 de octubre de 2007 (rec.
63/2006), que, aunque dictada bajo la vigencia de la normativa precedente
resulta extrapolable al asunto que nos ocupa. La SAN, después de indicar que
las entidades en las que el desarrollo de su actividad conlleva un continuo
tratamiento de datos de clientes y terceros han de observar un adecuado nivel
de diligencia, precisa que “..el Tribunal Supremo viene entendiendo que existe
imprudencia siempre que se desatiende un deber legal de cuidado, es decir,
cuando el infractor no se comporta con la diligencia exigible. Y en la valoracion
del grado de diligencia ha de ponderarse especialmente la profesionalidad o no
del sujeto, y no cabe duda de que, en el caso ahora examinado, cuando la
actividad de la recurrente es de constante y abundante manejo de datos de
caracter personal ha de insistirse en el rigor y el exquisito cuidado por ajustarse
a las prevenciones legales al respecto”.

Aplicando esta doctrina al presente supuesto, la falta de diligencia concurrente
debe calificarse de “grave”

. Articulo 83.2.9) del RGPD: “La afectacibn a una de las categorias
especiales de datos™: al haber procedido a tratar datos biométricos (patrén facial
de los pasajeros) cuya necesidad de protecciéon es superior a la de otros datos
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personales. Asi lo indica el propio CEPD en su dictamen 4/2022 sobre el calculo
de las multas administrativas contempladas en el RGPD, que se pronuncia en el
siguiente sentido: 57. En cuanto al requisito de tener en cuenta las categorias de
los datos personales afectados [articulo 83, apartado 2, letra g), del RGPD], el
RGPD destaca claramente los tipos de datos que merecen una proteccion
especial y, por tanto, una respuesta mas estricta en lo que respecta a las multas.
Esto se refiere, como minimo, a los tipos de datos a que se refieren los articulos
9 y 10 del RGPD y a los datos fuera del ambito de aplicacion de estos articulos
cuya difusion provoque dafios y perjuicios inmediatos al interesado 26 (por
efemplo, datos de localizacion, datos sobre comunicaciones privadas, numeros
de identificacion nacionales o datos financieros, como resumenes de
operaciones o numeros de tarjetas de crédito).En general, cuantas mas de estas
categorias de datos estén implicadas o mas sensibles sean los datos, mas peso
podréa atribuir la autoridad de control a este factor.

Asimismo, se consideran los siguientes factores de graduacion en calidad de
circunstancias agravantes de la responsabilidad:

. La vinculacién de la actividad del infractor con la realizacién de
tratamientos de datos personales (articulo 76.2, letra b), de la LOPDGDD), en
relacion con el articulo 83.2.k), dado que la entidad reclamada por su actividad es
una gran empresa dedicada al trafico aéreo, que reconoce en su EIPD que trata
datos a gran escala, y, por tanto, esta vinculada con la realizacién de un
elevadisimo volumen de tratamientos de datos de caracter personal en el ambito
en el que se ha producido la infraccion.

En su virtud, se entiende que la multa, ha de quedar fijada en 10.043.002 € (diez
millones cuarenta y tres mil euros).

VIl Confirmacién de las medidas

El articulo 69.1y 2 de la LOPDGDD, sefiala lo siguiente:

“Articulo 69. Medidas provisionales y de garantia de los derechos.

1. Durante la realizacion de las actuaciones previas de investigacion o iniciado
un procedimiento para el ejercicio de la potestad sancionadora, la Agencia
Espafiola de Proteccién de Datos podra acordar motivadamente las medidas
provisionales necesarias y proporcionadas para salvaguardar el derecho
fundamental a la proteccion de datos y, en especial, las previstas en el articulo
66.1 del Reglamento (UE) 2016/679, el bloqueo cautelar de los datos y la
obligacién inmediata de atender el derecho solicitado.

2. En los casos en que la Agencia Espafiola de Proteccion de Datos considere
que la continuacién del tratamiento de los datos personales, su comunicacion o
transferencia internacional comportara un menoscabo grave del derecho a la
proteccion de datos personales, podra ordenar a los responsables o encargados
de los tratamientos el bloqueo de los datos y la cesacion de su tratamiento y, en
caso de incumplirse por estos dichos mandatos, proceder a su inmovilizacion”.
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En el presente caso, en el acuerdo de inicio del procedimiento sancionador se acordé la
suspension temporal de todo tratamiento de datos personales biométricos y en especial
de los referidos al sistema de reconocimiento por reconocimiento facial para controlar el
acceso de los pasajeros a determinadas zonas de los aeropuertos gestionados por
AENA.

Por su parte, el articulo 58.2 del RGPD dispone lo siguiente:

“Cada autoridad de control dispondra de todos los siguientes poderes correctivos
indicados a continuacion:

f) imponer una limitacién temporal o definitiva del tratamiento, incluida su
prohibicion; [...].

La imposicion de estas medidas es compatible entre si y con la sancién consistente en
multa administrativa, segun lo dispuesto en el art. 83.2 del RGPD.

AENA aporta acreditacion fehaciente de la efectiva paralizacion del tratamiento en el
mes de junio de 2024, y de que actualmente no esta tratando datos biométricos de los
pasajeros y ha suprimido/bloqueado los datos personales de las personas que
constaban inscritas en el programa de reconocimiento facial que constaban
almacenados en la base de datos de ***PLAN.1.

No obstante, resulta conveniente, en virtud del art. 58.2 del RGPD, mantener la medida
consistente en la suspension temporal de todo tratamiento de datos biométricos y en
especial de los referidos al sistema de identificacion por reconocimiento facial para
controlar el acceso de los pasajeros a determinadas zonas de los aeropuertos
gestionados por AENA hasta que AENA lleve a cabo una EIPD en los términos
recogidos en el articulo 35 del RGPD. Toda vez que la suspension del tratamiento se
considera necesaria, proporcional y efectiva para garantizar los derechos y libertades de
los afectados.

Esta medida no impide a AENA seguir controlando el acceso de los pasajeros con el
sistema tradicional de verificacion de identidad mediante comprobacion visual de
documentacion de los pasajeros por operarios colocados en las puertas de acceso, que
se ha seguido utilizando simultdneamente al nuevo sistema, ni a los pasajeros les
supondria la pérdida del vuelo contratado, ya que se puede seguir entrando en las
zonas del aeropuerto con normalidad con el sistema tradicional pues es un sistema
“complementario” o “alternativo” al del reconocimiento facial implantado, tal y como
afirma continuamente AENA.

Por lo tanto, de acuerdo con la legislacion aplicable y valorados los criterios de
graduacién de las sanciones cuya existencia ha quedado acreditada, la Presidencia de
la Agencia Espafiola de Proteccién de Datos
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RESUELVE:

PRIMERO:

IMPONER a AENA, S.M.E., S.A., con NIF A86212420, por una infraccion del articulo
35 del RGPD, tipificada en el Articulo 83.4.a) del RGPD, una multa de DIEZ
MILLONES CUARENTA Y TRES MIL DOS EUROS (10.043.002,00 €).

SEGUNDO:

CONFIRMAR la suspension temporal de todo tratamiento de datos biométricos y en
especial de los referidos al sistema de identificacién por reconocimiento facial para
controlar el acceso de los pasajeros a determinadas zonas de los aeropuertos
gestionados por AENA, hasta que AENA lleve a cabo una EIPD en los términos
recogidos en el articulo 35 del RGPD.

TERCERO:
NOTIFICAR la presente resolucion a AENA, S.M.E., S.A.

Esta resolucién sera ejecutiva una vez finalice el plazo para interponer el recurso
potestativo de reposicion (un mes a contar desde el dia siguiente a la notificacion de
esta resolucion) sin que el interesado haya hecho uso de esta facultad. Se advierte al
sancionado que debera hacer efectiva la sancién impuesta una vez que la presente
resolucion sea ejecutiva, de conformidad con lo dispuesto en el art. 98.1.b) de la ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (en adelante LPACAP), en el plazo de pago voluntario
establecido en el art. 68 del Reglamento General de Recaudacién, aprobado por Real
Decreto 939/2005, de 29 de julio, en relacion con el art. 62 de la Ley 58/2003, de 17 de
diciembre, mediante su ingreso, indicando el NIF del sancionado y el numero de
procedimiento que figura en el encabezamiento de este documento, en la cuenta
restringida n° IBAN: ES00-0000-0000-0000-0000-0000 (BIC/Cédigo SWIFT:
CAIXESBBXXX), abierta a nombre de la Agencia Espafiola de Proteccion de Datos en
la entidad bancaria CAIXABANK, S.A.. En caso contrario, se procedera a su
recaudacién en periodo ejecutivo.

Recibida la notificacién y una vez ejecutiva, si la fecha de ejecutividad se encuentra
entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago
voluntario serd hasta el dia 20 del mes siguiente o inmediato habil posterior, y si se
encuentra entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del pago
sera hasta el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el articulo 76.4 de la LOPDGDD y dado que el
importe de la sancion impuesta es superior a un millén de euros, serd objeto de
publicacién en el Boletin Oficial del Estado la informacion que identifique al infractor, la
infraccion cometida y el importe de la sancion.
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De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica, una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPACAP, los
interesados podran interponer, potestativamente, recurso de reposicibn ante la
Presidencia de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificaciébn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la LPACAP, se
podra suspender cautelarmente la resolucién firme en via administrativa si el
interesado manifiesta su intencion de interponer recurso contencioso-administrativo.
De ser éste el caso, el interesado debera comunicar formalmente este hecho mediante
escrito dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través
del Registro Electrénico de la Agencia [https://sedeaepd.gob.es/sede-electronica-
web/], o a través de alguno de los restantes registros previstos en el art. 16.4 de la
citada Ley 39/2015, de 1 de octubre. También debera trasladar a la Agencia la
documentacion que acredite la interposicion efectiva del recurso contencioso-
administrativo. Si la Agencia no tuviese conocimiento de la interposicion del recurso
contencioso-administrativo en el plazo de dos meses desde el dia siguiente a la
notificacion de la presente resolucion, daria por finalizada la suspension cautelar.

938-180725

Lorenzo Cotino Hueso
Presidente de la Agencia Espafiola de Proteccion de Datos
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